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1.

Baggrund

Internettet og de sociale medier har skabt en ny social virkelighed, hvor brugere kan interagere
med hinanden og potentielt set skabe nye former for faellesskaber og dele viden af hidtil uset om-
fang. Men internettet er ogsa blevet en arena, hvor ekstremistiske grupper og individer har adgang
til at dele hadefuldt eller polariserende indhold og komme i kontakt med barn og unge, der kan risi-
kere at blive draget af eller manipuleret til at dele eksempelvis racistiske udsagn vendt mod en be-
stemt gruppe eller videoer med voldsomt indhold.

Bern og unge risikerer i dag hyppigere i deres online liv at stede pa indhold eller ideologiske hold-
ninger, som kan karakteriseres som ekstremistisk. Det kan vaere ubehagelige konspirationsteorier
eller pranks, der dukker op pa spilleplatforme, og som formidler dehumaniserende opfattelser af
andre. Og endelig er det blevet nemmere for barn og unge selv at opsege de sociale medier og
platforme med ekstremistisk materiale, fx pa 4Chan, lukkede Discord-kanaler eller hadgrupper pa
Facebook, hvor de selv kan bidrage til at poste hadefuldt indhold.*

Nye faanomener som ekkokamre, trolling, grooming, misinformation og fake news er kommet pd
dagsordenen, og forskningen er i stigende grad blevet opmaerksom p3a de mekanismer, der ferer til
polarisering og ekstremistisk adfaerd i online fora.

| den nationale handlingsplan Forebyggelse og bekaempelse af ekstremisme og radikalisering fra 2016
fremgar felgende definition af ekstremisme:

“Ekstremisme betegner personer eller grupper, som begdr eller sager at legitimere vold eller andre ulov-
lige handlinger med henvisning til samfundsforhold, de er utilfredse med”.

Ekstremistiske miljger og ideer er ofte karakteriseret ved:

B Manglende respekt for andre menneskers frihed og rettigheder
B Manglende respekt for institutioner og beslutningsprocesser i det repraesentative demokrati

B Forenklede verdensopfattelser og fijendebilleder, hvor bestemte grupper eller samfundsforhold
ses som truende

B Lukkethed og fokus pa et opfattet modsatningsforhold mellem 'os' og 'dem’

Der er sdledes tale om holdninger og opfattelser, som skaber polarisering og opsplitning mellem
forskellige samfundsgrupper, og som farer til en dehumanisering af andre, der udelukkende er ka-
tegoriseret i kraft af deres kan, seksualitet, etnicitet, hudfarve, tro, udseende eller sociale status.
Dehumanisering betegner en nedvurdering af grupper eller individer, der ikke tildeles status som
ligevaerdige mennesker, hvilket kan fere til umenneskeliggerelse.

*P3 sociale netvaerk som 4chan og 8chan er sidernes anonyme brugere blevet beskyldt for at sprede hadefulde
budskaber og opfordringer til vold, f.eks. i forbindelse med masseskyderiet i Christchurch, New Zealand i
2019.
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1.1

1.2

Ekstreme faanomener og processer online

Der er mange veje ind i ekstremisme og ekstremisme online skal altid ses i en sterre sammenhang,
hvor der er forskellige indfangningsprocesser i spil. Der kan bade vaere tale om politisk-ideologisk
motiverede handlinger/budskaber, hvor de unge selv opsager miljger. Det kan fx vaere pa grund af
nysgerrighed eller i en sagen efter et tilharsforhold, hvor de bliver tiltrukket af nogle bestemte
grupper, og bevidst er med til at sprede hadefulde ytringer eller ekstremistisk materiale. Der kan
0gsa vaere tale om ikke-intenderede handlinger/budskaber, som nar de unge bliver grebet af en
stemning, og kommer til at like, dele og kommentere indhold med hadefuld, krenkende eller tru-
ende karakter, der ikke desto mindre bidrager til samme tendenser. De ikke-intenderede handlin-
ger/budskaber kan have personer eller grupper af personer som afsender, men ogsa afstedkommes
af algoritmer, som spreder misinformation og fake news.

Bevaeggrundene hos de unge, der deltager i eller har bergring med ekstreme faenomener, behgver
saledes ikke at vaere intentionelle. Deres handlinger er ikke nedvendigvis udtryk for, at de eksem-
pelvis gnsker at legitimere vold eller andre ulovlige handlinger. Ekstreme faenomener har imidlertid
altid nogle negative konsekvenser for individet og for det sociale, og kan i nogle tilfelde resultere i
ulovlige handlinger, uanset om det er intenderet eller ej.

Ekstremisme online kan ikke adskilles fra offline processer, og det, som sker online, skal altid ses i
en kompleks sammenhang, hvor der er mange forskellige psykologiske, sociale og samfundsmaes-
sige faktorer i spil (Nettets vildveje/Medieradet 2018). De unges online liv udvikler sig hele tiden.
Nye tendenser kommer til og de sociale medier og platforme andrer sig med en hastighed, der kan
gere det vanskeligt for forskningen at nd at forsta og beskrive faenomenerne og processerne, inden
nye faenomener opstar.

Unges online liv i dag er vaesentligt anderledes end for blot 10-15 ar siden. For det ferste er de mere
‘pad’ og en stor del af deres sociale liv foregar online med daglige rutiner, hvor de systematisk tjek-
ker bestemte platforme (Boyd 2014). Kontakter og teette venskaber opstdr som en naturlig ting on-
line, uden at de unge mader hinanden i det fysiske liv. For det andet har de sociale medier og de-
lingsplatforme som fx Snapchat, Tik Tok, Facebook og YouTube gjort det muligt i hejere grad at
medvirke til at sprede og dele indhold, som saledes udbredes til et starre publikum, derigen kan
dele og sprede indhold. For det tredje foregar der en interaktion mellem de enkelte medier og plat-
forme. Eksempelvis er bern og unge, der gamer, ofte samtidig aktive pa andre platforme sasom
lukkede Facebook-grupper eller Snapchat, hvor ting, der foregar i spillet, kommenteres. Ondskabs-
fulde kommentarer, rygtedannelser og kraenkende indhold kan sdledes spredes fra en platform til
en anden og udvikle sig parallelt med offline handlinger.

Formal

| den nationale handlingsplan for Forebyggelse og bekeempelse af ekstremisme og radikalisering fra
2016 fremgar det, at der er

“behov for en flerstrenget indsats for at bekaempe ekstremistisk propaganda og forebygge radikalise-
ring via internettet og sociale medier. Udbredelsen af ekstremistisk online-indhold skal begraenses, eks-
tremistiske budskabers appel og tiltreekningskraft skal sveekkes, og unges modstandsdygtighed over

for ekstremistisk propaganda skal styrkes.”

Vedrerende ekstremisme online star der i den nationale handlingsplan, at:
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"Ekstremistiske miljeer udnytter systematisk internettet og sociale medier som platform til at sprede
propaganda, rekruttere nye tilheengere og koordinere aktiviteter, og de opndr hurtig spredning af sym-
boler, billeder, film, musik og nyheder med antidemokratiske og voldelige budskaber.”

En stor del af udbredelsen af fjendebilleder, dehumanisering af individer og grupper og polarisering
mellem grupper foregar i dag online pa sociale medier og platforme, derfor er det i fremtiden cen-
tralt at fokusere pa de mekanismer, der sarligt vedrerer internettet og de sociale medier, nar det
handler om veje ind i ekstremisme.

Forskning om ekstremisme er langt mere udbygget end forskning om forebyggelse af ekstre-
misme. Hvor der gennem de seneste ar bade i Danmark og internationalt efterhanden har opbyg-
get sig en solid forskningstradition inden for ekstremisme generelt og til dels inden for forebyg-
gelse, har feltet omkring ekstremisme online og de veje ind i ekstremisme, der foregar via nettet,
faerre &r pd bagen. Forskningsfeltet om forebyggelse af ekstremisme online savner fortsat teoretisk
klarhed og empirisk tyngde og dette pa trods af, at ekstremisme online efterhanden indgar som et
vasentligt element i bade internationale (EU), nationale, regionale og lokale forebyggelsesinitiati-
ver og handlingsplaner.

Nationalt Center for Forebyggelse af Ekstremisme (herefter benaevnt centeret) har ivaerksat en
‘Kortlaegning af viden til brug for udvikling af uddannelse om forebyggelse af ekstremisme online
for kommunale medarbejdere, der arbejder med bern og unge.’ Det sker pa baggrund af initiativet i
den nationale handlingsplan om at begraense udbredelsen af ekstremistisk online-indhold, at
svaekke ekstremistiske budskabers appel og tiltreekningskraft og styrke unges modstandsdygtig-
hed over for ekstremistisk propaganda.

| forbindelse med kortlaegningsopgaven indgar en desk research, en kortlaegning af nationale vi-
densmiljger og akterer, afholdelse af en co-creation workshop, udvikling og gennemferelse af ud-
dannelse af kommunale medarbejdere samt udvikling af en uddannelsesmanual.

Formalet med denne desk research, som er en del af kortlaaegningsopgaven, er at afdaekke og iden-
tificere eksisterende viden om ekstremisme online med fokus pa forebyggelse for at fa et bredt
overblik over, hvad der tidligere er blevet arbejdet med nationalt og internationalt, samt hvordan
vasentlige fanomener er defineret og forstdet. Den opndede viden skal anvendes til at udvikle ud-
dannelsesforlgbet for kommunale fagprofessionelle, som arbejder med bern og unge. Uddannel-
sen skal bidrage til at give viden og redskaber til at arbejde forebyggende med ekstremisme online,
herunder udvikle metoder til at indga i dialog med de unge, sa de far redskaber til at forholde sig
kritisk til det, de meder pa nettet, og selv kan involveres i aktiviteter, der forebygger ekstremisme
online.

Formalet er sdledes at samle viden om og beskrive videnslandskabet pd omradet pa en méde, hvor
den tilgaengelige viden kan bringes i spil i centerets forebyggende arbejde, navnlig i forhold til rad-
givningen til de kommunale akterer, der arbejder for at forebygge ekstremisme online.

Ligeledes kan desk researchen pege p3, hvor der mangler solid viden. Dette kan bidrage til at be-

lyse, hvor fremtidig forskning og indsatser ber seette ind, sdledes at den danske indsats rettet mod
ekstremisme online og veje ind i ekstremismen fortsat kan styrkes i centerets arbejde.

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge 5/73



1.3

Faglig afgraensning

Desk researchen er foretaget pa baggrund af to overordnede undersggelsesspargsmal:

1. Hvilken viden eksisterer der om ekstremisme online og veje ind i ekstremisme med relevans for
forebyggelse i Danmark, herunder viden om en raekke faeenomener, der er vurderet szrlig relevante
for at forsta de indfangningsprocesser, der kan forega pa nettet?

2. Huvilken viden eksisterer der om forebyggelse af ekstremisme online med henvisning til faeno-
menerne med relevans for forebyggelse i Danmark, herunder viden om malgrupper, metoder,
veerktajer og organisatoriske strukturer, der understetter den forebyggende indsats?

De to spergsmal inddrager en raekke faenomener, der er identificeret og kvalificeret i samarbejde
med centeret og i dialog med den forskningsgruppe, der har foretaget kortleegningen og udviklet
uddannelsen '‘Bern og unges online-liv pa kanten’ om forebyggelse af ekstremisme online.

Det drejer sig om felgende faenomener:

B Politisk grooming og online rekruttering
B Misinformation, disinformation, fake news og trolling
B Propaganda, mobilisering og ekstremistiske narrativer
B Konspirationsteorier og alternative forklaringer

B Hadefulde ytringer og dehumaniseringstendenser

Der er i forbindelse med desk researchen gennemfert en bred afsegning og screening af relevant
national og international forskning og viden publiceret fra 2010-2019, der kan opdeles i

- fagfellebedemte tidsskriftartikler

- forskningsbaserede publikationer, herunder monografier

- formidlingstekster, herunder materiale, som er tilgengeligt online
- avisartikler og publikationer, som har kunnet downloades fra nettet

| alt er 611 publikationer gennemgaet i den brede screening. Heraf er 39 publikationer udvalgt som

basis for at udarbejde rapporten, og yderligere 13 dokumenter er udvalgt i forhold til kapitlet om
IT-tilgange til forebyggelse.
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Screening af titel og abstract

611

Gennemlaesning af abstract og konklusion

Naerlaesning

<'7

Udveelgelsen er foretaget pa baggrund af en reekke emnemaessige og metodiske kriterier, herunder
at viden skal vaere overferbar og relevant i forhold til den danske forebyggelseskontekst, at viden
skal vaere overfarbar til et berne-/unge og/eller et uddannelsesperspektiv, og at forebyggelsen skal
veere relevant i forhold til et online-perspektiv. Af hensyn til overferbarhed og relevans for den dan-
ske forebyggelseskontekst er der isaer udvalgt publikationer, der har fokus pa en nordisk, europae-
isk og anglo-amerikansk kontekst, samt online feenomener med betydning for vestlige lande.

Det er desuden tilstraebt at inkludere litteratur, der afspejler viden om forskellige ekstremistiske
miljgers ageren og tilstedevaerelse pa nettet, eller viden der omhandler generelle treek, og gar pa
tvaers af de enkelte ekstremistiske miljger.

Den inkluderede viden har primeert fokus pa ekstremistisk islamisme og hgjreekstremisme. Det har
ikke vaeret muligt at indhente viden om venstreekstremistiske online faanomener, idet der ikke er
identificeret relevant litteratur om dette emne gennem sagningen.

| kapitlet ‘Metode til udvaelgelse af publikationer’ og i bilag 1 er tilgang til og resultater fra scree-
ningsprocessen narmere beskrevet.

Det ber understreges, at rapporten giver et billede af det aktuelle og identificerede vidensgrundlag
pa feltet ud fra et dansk forebyggelsesperspektiv. | nogle tilfeelde var den identificerede viden be-
graenset eller helt fravaerende. Dette gaelder saerligt for nogle af faenomenerne, som stadig fore-
kommer forskningsmaessigt underbelyst og dermed endnu ikke kan kortlaegges gennem en viden-
segning.

Det betyder imidlertid ikke, at viden om de pagaeldende emner ikke er relevant, men blot at den
endnu ikke findes, og dermed ikke kan indgd som grundlag for rapportens afdaekning.

Desk Reserach / Kortlaegning af viden om forebyggelse af ekstremisme online blandt bern og unge

7173



1.4

Den fremsagte og kortlagte viden er sdledes pa ingen made udtemmende for viden om ekstre-
misme online og forebyggelse heraf, men et udtryk for den viden, der er vurderet mest menings-
fuld ud fra et dansk forebyggelsesperspektiv samt ud fra behovet for viden om de bekymringsfae-
nomener, der szerligt knytter sig til barn og unges onlineliv.

Centrale begreber

| desk researchen falger begrebsforstaelsen af “ekstremisme” og “radikalisering” forstelsen fra
den nationale handlingsplan for forebyggelse af ekstremisme og radikalisering fra 2016. Begrebs-
forstaelsen fremgar af boksen nedenfor.

Ekstremisme betegner personer eller grupper, som begar eller sager at legitimere vold eller
andre ulovlige handlinger med henvisning til samfundsforhold, de er utilfredse med.
Betegnelsen omfatter blandt andet venstre- og hgjreekstremisme og ekstremistisk islamisme.

Radikalisering betegner en kortere eller lengerevarende proces, hvor en person tillslutter sig ekstremisti-

ske synspunkter eller legitimerer sine handlinger pa grundlag af ekstremistisk
ideologi.

Det er vigtigt at bemaerke, at forskere og praktikerkredse ikke er ndet til enighed om en falles for-
staelse af begreberne radikalisering og ekstremisme. Isaer begrebet radikalisering er vanskeligt,
idet der er mange forskellige opfattelser af, hvad det daekker over. Derfor anvendes i desk resear-
chen det mere neutrale begreb ‘veje ind i ekstremisme’, som ikke bygger pa en bestemt opfattelse
af, hvordan radikalisering foregar.

Tilsvarende findes der en raekke forskellige antagelser om, hvordan unge pavirkes af deres online liv
og adfaerd samt en raekke forskellige hypoteser om den reelle effekt af ekstremistisk indhold online
og rekrutteringsprocesser. Der anvendes i de gennemlaeste publikationer en raekke forskellige be-
greber til at beskrive ekstremisme online, pa trods af at feenomenerne kan vaere de samme.

| den forbindelse bar 0gsa naevnes, at den generelle uenighed, der ger sig geeldende i forhold til at
forstd og beskrive selve de fenomener, der knytter sig til ekstremisme online ogsa kan ses i den del
af litteraturen, der har et forebyggelsesafsaet. Eksempelvis er der i forskningen generelt stor uenig-
hed om effekten af at praesentere unge for modnarrativer, og hvordan sddanne modnarrativer kan
og bar formuleres.

Rapporten tager afsaet i det vidensbehov, som er defineret af centeret samt vidensbehovet hos fag-
professionelle i seerdeleshed, som er blevet afdaekket i forbindelse med udvikling af uddannelsen
‘Online-liv pd kanten’. Rapporten tilstraeber at analysere og beskrive faenomenerne pa tvaers af
forskning, der opererer med forskellige definitioner af ekstremisme online og som omhandler for-
skelligartede faenomener, fordi det i analysen er vurderet, at denne viden har relevans for den dan-
ske forebyggelsesindsats. Begreberne og forstaelserne er imidlertid oversat til en dansk ramme,
ligesom publikationerne er udvalgt ud fra deres relevans for en dansk forebyggelsessammenhang
knyttet til bern og unge.

Hensigten med rapporten er at give de fagprofessionelle et steerkere vidensafsaet i deres arbejde
med at forebygge ekstremisme online. Den primare malgruppe er saledes fagprofessionelle i kom-
munerne og andre steder med bern- og ungekontakt fx SSP-medarbejdere, mentorer, klubmedar-
bejdere, peedagoger med videre.

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge

8/73



2.

Metode til udvaelgelse af publikationer

| dette afsnit redegeres der kort for desk researchens metode. En uddybet gennemgang findes i
bilag 1.

Identificeringsarbejdet har taget udgangspunkt i en tre-trinsraket:

B Ensystematisk databasesegning i relevante nationale og internationale databaser
B Handholdt segning gennem dialog med centeret samt en raekke videnspersoner pa omradet
B Snowballingmetoden ved publikationer fundet gennem allerede lokaliseret litteratur

Til begge undersegelsesspergsmal er der inkluderet forskningsbaserede undersegelser, analyser og
publikationer af forskningsmaessig karakter savel som evalueringer eller analyser gennemfart af
konsulenthuse, taenketanke og offentlige eller private organisationer.

Der er sdledes sagt efter en bred form for metodiske design, herunder systematiske reviews, ek-
sperimentelle design, kvasi-eksperimentelle design samt kvalitative og kvantitative undersegelses-
designs. Desuden er der inddraget publikationer af forskningsformidlende karakter, om end det har
veeret et krav, at publikationen kan downloades eller tilgas som et selvstendigt dokument.

Efter segningerne blev der fundet 611 publikationer. Samtlige af disse blev herefter screenet gen-
nem tre forskellige screeningsfaser.

| den farste fase blev publikationerne systematisk kritisk vurderet pa titel- og abstractniveau ift.
vurdering af indholds- og kildemaessig relevans. Hvis der var tvivl, gik publikationerne med videre til
fase 2. Dette farte til en frasortering af 436 publikationer.

| farste screeningsfase viste der sig at veere en relativt stor andel af publikationer, der undersegte
og gjorde rede for teknologiske systemer til at forebygge ekstremisme online. Disse publikationer
blev sorteret fra, idet det blev vurderet, at det ikke vil vaere relevant i forhold til arbejdet med at ud-
vikle det vidensbaserede uddannelsesforlgb til kommunale fagprofessionelle. Alligevel er der udar-
bejdet et kort afsnit om de udvalgte undersagelser for at formidle et indblik i den type forskning.
Dette afsnit bygger pa 13 publikationer, der fremgar af bilag 2.

I anden fase blev de resterende 175 publikationer vurderet pd baggrund af abstracts og konklusio-
ner ift. emne og indhold. Her blev yderligere 107 publikationer sorteret fra.

Ved tredje screening blev de udvalgte 68 publikationer naerlaest og vurderet ift. deres relevans og
overfgrbarhed i relation til barn og unge i en dansk kontekst og her endte vi pa 39 publikationer.

Desk researchen er sdledes bygget op omkring 39 publikationer, herunder 18 fagfzallebedemte
tidsskriftartikler, 8 forskningsbaserede publikationer, 12 formidlingstekster samt 1 avisartikel.

Samtidig ma det her til sidst naevnes, at de inkluderede publikationer ikke ngdvendigvis er udtem-

mende for den viden, der findes pd omradet. Dette skyldes isaer, at onlinefeltet indenfor ekstre-
misme er et ekspansivt omrade, og at der derfor hele tiden bliver fokuseret pad og opstar nye
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feenomener og omrader, som der ikke n@dvendigvis parallelt bliver publiceret om pa et videnskabe-
ligt niveau.

Derudover er det ogsa muligt, at der ville kunne forefindes relevant litteratur under andre begreber
og segetermer, end dem vi har anvendt i denne kortlaegning.

Desk researchen skal derfor ses som et gjebliksbillede af den viden, der er tilgaengelig lige nu.
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3.

Laesevejledning

Laesninger pa tvaers af litteraturen og pa tveers af rapportens to forskningsspergsmal har givet an-
ledning til at fokusere pa saerligt fire niveauer. Et samfunds-, et lokalt- et individ- og et uddannel-
sesniveau.

Dette kan illustreres pa denne made:

Selve rapporten er, udover konklusionen, delt op i seks emner (kapitel 4-9).

| kapitel 4 praesenteres og udfoldes en raekke af de feenomener, der har vist sig at veere gennemga-
ende i den udvalgte og inddragne litteratur, og i kapitel 5 beskrives en raekke nye tendenser og ud-
viklinger.

Kapitel 6 beskaeftiger sig med forebyggelse af ekstremisme online pa et samfundsniveau. Her gen-
nemgas de hovedpointer og fund, der knytter sig hertil, ligesom der ogsa prassenteres et selvstaen-
digt afsnit om de mere teknologiske forebyggelsesmetoder som litteraturen ogsa har vist, fylder en
del pa dette omrade.

| kapitel 7 er fokus pa det lokale niveau, og det tydeliggeres hvordan sarligt lokalomradet, og de
lokale akterer er vaesentlige medspillere i forebyggelsen af ekstremisme online.
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Kapitel 8 viser hvilke tendenser, der er pd individniveauet, og kapitlet treekker pointer frem, der i
saerlig grad knytter sig til individorienterede forklaringer pa, hvorfor og hvordan barn og unge kan
genkendes som i risiko for at mede ekstremisme online, samt at kunne blive radikaliseret pa net-
tet.

| kapitel 9 vrides linsen en sidste gang, og der redegeres for, hvordan en del af publikationerne pe-

ger pa uddannelsessektoren som et sted med et szerligt ansvar for forebyggelse af ekstremisme on-
line.
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4.

4.1

Kortlaegning af vaesentlige faanomener

| dette kapitel gives en introduktion til og forstaelse af centrale begreber og faenomener, som knyt-
ter sig til ekstremisme online og som anvendes i den inkluderede litteratur. Feenomenerne er op-
delt ud fra analytiske sondringer foretaget pa baggrund af den analyserede litteratur.

| de analytiske sondringer inddrages graensefeenomener, som ikke nedvendigvis direkte kan karak-
teriseres som ekstremistisk indhold, men som under visse omstandigheder kan traekke i den ret-
ning. Det drejer sig eksempelvis om konspirationsteorier eller misinformation, som ikke i sig selv er
ulovligt, men som, nar det indgar i ekstremistiske narrativer, bidrager til at skabe polarisering og
fiendebilleder.

Endelig er der lagt vaegt p3, at den viden om faanomenerne, som publikationerne fremhaever, har
relevans for forebyggelse af ekstremisme online. Forebyggelsesperspektiverne vil blive yderligere
udfoldet i lebet af rapporten.

Politisk grooming og online rekruttering

Grooming er blevet et centralt begreb i ekstremisme- og forebyggelseslitteraturen, fordi det meget
praecist beskriver, hvordan hvervning og rekruttering til ekstremistiske miljeer foregar. Med groo-
ming henvises der til en bestemt indfangnings- eller hvervningsstrategi, som szerligt forbindes med
det at veere online, og som dermed kan bruges til at karakterisere nogle af de processer, der foregar
online.

Begrebet grooming kendes fra forskningen i seksuelle kraenkelser, hvor det beskriver den proces
der foregar, ndr en kraenker, ofte uden direkte brug af fysisk vold eller trusler overtaler, bearbejder,
forferer og manipulerer en mindrearig til et seksuelt betonet forhold pa den voksnes praemisser
(Lange 2018). Gennem de seneste ar har der vaeret en voksende opmaerksomhed pa og bekymring
for ekstremistiske gruppers og individers brug af sociale medier og platforme, hvor mange unge
faerdes, til at rekruttere pd en lignende made, som man kender fra personer, der misbruger barn
seksuelt. Grooming er saledes blevet et begreb, der ogsa anvendes i ekstremismeforskningen til at
beskrive de processer, hvormed bern og unge indvilliger i at deltage i politisk ekstremistiske aktivi-
teter online som for eksempel deling af propagandavideoer eller spredning af hadretorik pa sociale
medier.

En groomer fungerer som ‘hverver’ til en bevaegelse, hvortil den unge langsomt tiltraekkes, fordi
groomeren formar gradvist at vaekke tillid ved at give den unge en fornemmelse af at vaere szerligt
udvalgt og vigtig for bade groomeren og bevaegelsen (Nettets Vildveje/Medierddet 2018: 47-48).
Grooming-processen kan sdledes for den unge vaere vanskelig at gennemskue, fordi den foregar
gradvist, og fordi den unge efterhdnden far en falelsesmaessig tilknytning til groomeren.

Ligesom med seksuel grooming er der med politisk grooming tale om en kompleks og individuel
proces, som kan tage lang eller kort tid, hvor den eller de berarte gradvist bliver lokket eller mani-
puleret til ikke blot at deltage i nogle bestemte online aktiviteter, men ogsa at overtage de syns-
punkter, som en gruppe eller et netvaerk har og som er centrale for faellesskabet (Omtanke Online
2019). Bern og unge er serligt udsatte, fordi identiteten, navnlig i ungdomsarene, er en flydende
og foranderlig sterrelse, som kan pavirkes af madet med forskellige faellesskaber (Turner-Graham,
2014; Nettet Vildveje/Medierddet 2018: 46). Grooming er endvidere taet forbundet med politisk
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propaganda, for sa vidt at propagandaens rolle er at manipulere nogen til at handle pa en bestemt
made og kan forstzerke gruppedynamikker (Richards 2019). Denne tese bekrzeftes i Nettes Vilde-
veje/Medierddet (2018), hvor der peges p3, at propagandistiske fjendebilleder er sarligt effektive,
nar der mobiliseres pa staerke folelser sdsom had og vrede. Risikoen for at mede et feellesskab ba-
seret pa vrede er stor (Nettets Vildveje/Medierddet 2018: 47), eksempelvis pa platforme, hvor med-
lemmerne udveksler racistisk ideologi og fiendebilleder rettet mod jeder eller etniske minoriteter.

Lange (2018) beskriver i et casestudie en dreng, der gennem en arraekke bevaeger sig pa kanten af
online-livet med tendenser til ekstremistiske holdninger og meninger. Pa baggrund af interviews
med drengen konkluderes der i dette studie, at sociale medier og platforme, hvor ekstremistiske
holdninger udspiller sig, har en tendens til at tiltraekke unge pa jagt efter et tilhersforhold. Tenden-
sen bekraeftes i Nettes Vildveje (2018), som fremhaever, at uopfyldte behov kan drive de unge mod
alternative fzellesskaber, hvor ros, anerkendelse og positiv opmaerksomhed bliver en vaesentlig til-
traekningsfaktor.

De ekstremistiske faellesskaber tilbyder med andre ord de unge et fallesskab, som de har manglet,
samt giver de unge selvtillid og ros for de ekstremistiske indlaeg og billeder, de lzegger op. Herved
opbygges der tillid, og den unge faler sig som noget szerligt, som en uvdvalgt, der er og kan noget
sarligt i feellesskabet.

Som en del af grooming-processen opstod der i dette konkrete tilfeelde et vendepunkt, hvor den
unge blev stillet et ultimatum om enten at blive mere radikal eller blive ekskluderet af gruppen —
med det resultat, at han felte sig presset og manipuleret eller netop groomet til at overtage grup-
pens hadefulde synspunkter, hvis han fortsat ville vaere en del af faellesskabet (Lange 2018: 48).

Endnu et aspekt af grooming-faenomenet er den idoldyrkelse, der foregar i nogle ekstremistiske
miljger. Turner-Graham (2014) beskriver med henvisning til hejre-ekstremistiske websites og blogs
de idoliserings-mekanismer, der tiltraekker isaer sarbare unge til bestemte online samlingssteder,
der tilbyder et faellesskab. | dette tilfaelde drejer det sig om en idol-dyrkelse af nynazistiske perso-
ner, som optraeder som helte i forskellige scenarier med en raekke popkulturelle referencer. Et ek-
sempel er den terrordemte hgjreekstremist Anders Breivik placeret pa jerntronen fra den populaere
HBO-serie Game of Thrones eller brutale SS-soldater fremstillet som rock-stjerner, som de unge
bruger som figurer i cyberspace eller computerspil (Turner-Graham 2014).

Ifelge Turner-Graham (2014) er det langt fra alle unge, som dyrker og deler disse fremstillinger, der
decideret tilhgrer ultra-nationalistiske grupper, endsige forstar alle de nazistiske konnotationer.
For de fleste indgar identificeringen med nazister i et teenageoprer, hvor figurer som Breivik i dette
parallelunivers bliver den ultimative marker for rebelske holdninger og en modkultur til samfundet.
Ikke desto mindre er der tale om fzellesskaber, som er centreret om et had til en fjende, og hvor
modet til at dehumanisere fijenden bliver dyrket.

De forebyggelsestiltag, som publikationerne peger pa i forhold til grooming-faenomenet, ligger alle
i forleengelse af socialpsykologiske gruppe- og identitetsteorier. Gennemgaende omtales behovet
for at kunne tilbyde de unge, der rekrutteres til ekstremisme online, nogle alternative, staerke, in-
kluderende faellesskaber med ikke-ekstremistiske identitetsmarkerer (Lange 2018; Sunde 2013).

Som bl.a. Gemmerli (2015) og Lenos & Krasenberg (2017) peger p3, er ekstremisme online et kom-
plekst faenomen. Mange teorier om sociale medier og platformes betydning for veje ind i
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4.2

ekstremisme er problematiske, al den stund at de hviler pa for simple og problematiske radikalise-
ringsmodeller, der ikke tager hgjde for de mange forskellige problematikker, der spillerind i radika-
liseringsprocesser, herunder at sterstedelen af individerne introduceres til den ekstremistiske ideo-
logi gennem offline-socialisering. Det gaelder szerligt for teorier om veje ind i ekstremisme online,
at de ofte mangler empirisk fundering og derfor reproducerer stereotype forestillinger om radikali-
serede unge som normalitetsafvigere (Gemmerli 2015), og derfor gar uden om eksempelvis velfun-
gerende unges veje ind i ekstremisme. Alle unge, bade sarbare og velfungerende unge, har brug for
tryghed og et sted at hare til (Nettets Vildveje/Medieradet 2018: 46), hvorfor fremtidige undersg-
gelser bade bar fokusere pa sarbare og velfungerende unge.

Selvom grooming forskningsmaessigt er belyst og undersegt i flere publikationer, viser litteratur-
segningen, at der fortsat mangler empirisk funderet forskning, der underseger forskellige aspekter
af grooming-processerne i forskellige miljger og blandt forskellige alderstrin.

| forleengelse heraf kan naevnes et behov for mere viden om den underliggende vrede fx mod skolen
eller foraeldre og den sarbarhed og konflikt, som faellesskaberne og deres tiltraekning er udtryk for
(Lange 2018). Herunder en samfundsmaessig anerkendelse af, at unges oplevelse af afmagt, uret-
feerdighed og vrede er reel og udtryk for en legitim kritik af nogle dynamikker i samfundet eller i
deres miljg, som individerne reagerer imod, selvom selve maden det kommer til udtryk pa erillegi-
tim (Smit & Meines 2019).

Der er fortsat behov for at uddanne fagpersonale, der forstar dynamikkerne i ungdomskulturerne,
idet en anerkendelse af de unges oplevelse af vrede i stedet for fordemmelse, formentlig motiverer
de unge til at indga i en dialog om deres oplevelser.

Misinformation, disinformation, fake news og trolling

| den inkluderede litteratur var der flere kilder, der handlede om misinformation, disinformation,
fake news og trolling i relation til ekstremisme online. Ifelge flere publikationer ma bevidst spred-
ning af manipulerede og fejlagtige informationer opfattes som en vaesentlig del af propaganda og
ekstremistiske gruppers kommunikation. Ligeledes peges der p3, at den teknologiske udvikling
drastisk har @ndret den mangde af information vi har til radighed, ligesom vores kilder til nyheder
og viden om verden er blevet udvidet betragteligt gennem de seneste ar.

Fake news er kendetegnet ved, at det udgiver sig for at vaere korrekt information eller rigtige nyhe-
der, og ofte ser trovaerdige ud, men i virkeligheden er fejlagtige (Mehlsen & Hendricks 2019: 127-
129). Formalet med fake news er fx at vildlede modtageren, at udbrede propaganda og tjene penge
pa webtrafikken, hvilket ofte er skjult for modtageren, fordi de falske nyheder fremstar agte og
ligner rigtige nyhedshistorier. Fake news kan derfor ogsa veere vanskelige at opdage og falsificere,
dvs. tilbagevise. Fake news bestdr sdledes af falske eller udokumenterede pdstande, fordrejninger
og manipuleret billed- og videomateriale, fra serigst udseende webadresser, som tilsammen virker
som vildledende misinformation (Mehlsen & Hendricks 2019: 132).

Ifelge Mehlsen & Hendricks (2019) er misinformation sjaeldent helt falsk, men rummer derimod ele-
menter af sande pastande, som fordrejes, sa de fremstar troveerdige, og sa laeseren kommer til at

tro, at historien er sand.

Nar misinformation formidles bevidst, er der tale om disinformation (Mehlsen & Hendricks 2019:
129). Denne definition bekraeftes af Nettets Vildeveje/Medieradet (2018: 23), som definerer
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disinformation som bevidst vildledning af modtageren, hvormed modtageren kan snydes til at tro
pa informationen. | modsaetning til disinformation har misinformation ikke altid en bevidst hensigt
bag — det kan ske, at de, der videregiver misinformation reelt tror, at informationen er sand og vi-
deregiver den i overbevisningen om, at den bygger pa kendsgerninger (Omtanke online 2019).

Det er en vaesentlig pointe, at fake news og misinformation altid har eksisteret, men i dag har langt
bedre vaekstbetingelser, idet det kan produceres, s det ser professionelt ud og spredes langt hurti-
gere pa de sociale medier, hvor det bliver ved med at cirkulere, pa trods af at det er blevet tilbage-
bevist som misinformation (Mehlsen & Hendricks 2019: 128; Nettets Vildveje/Medierddet 2018:
24). Alt kan i princippet ende med at ga viralt, hvis tilstraekkeligt mange mennesker falder for det
(Omtanke online 2019).

Med feenomenet trolling er der tale om personer eller robotter med kendte eller anonyme online-
profiler, der deltager i debatter pa de sociale medier for at provokere og piske en stemning op (Om-
tanke online 2019). ‘Bot-nets’ eller internetrobotter er programmer med falske profiler, der imiterer
menneskelig adfaerd i debatter pa de sociale medier. Via profilen spredes der automatisk informa-
tion i netvaerket, med det resultat at der opstar ‘norm hacking’, dvs. en form for automatiseret
gruppepres, hvor nogle bestemte holdninger eller normer hypes, sdledes at de fremstar langt mere
udbredte og populzere, end tilfeldet er (Mehlsen & Hendricks 2019: 143; Nettets Vildeveje/Medie-
radet 2018: 28). Det kunne eksempelvis vaere hgjreekstremistiske eller racistiske budskaber, som
udbredes automatisk af robotter med det formal at fa holdningerne til at virke mainstream og blive
accepteret af flere.

Internet-troldene kan imidlertid ogsa vaere mennesker, typisk unge studerende i gsteuropaiske
lande, som er ansat af organisationer eller grupper til systematisk at sprede reklamer eller pavirke
debatten pa de sociale medier, fx ved at sprede regeringsvenlige kommentarer eller dele en be-
stemt politikers budskab (Nettets Vildeveje/ Medieradet 2018: 29).

Som Richards (2019) ger opmaerksom p3, har vii dag pa sin vis langt sterre magt over, hvilke kilder
til viden vi vil benytte, samt hvilke narrativer vi foretraekker, men tilsvarende har vi ofte lige sa van-
skeligt ved at afgere, om informationen er falsk, gentaget eller manipuleret.

Ekstremistiske gruppers brug af fake news er kendetegnet ved ophobning af fakta taget ud af deres
kontekst, ikke ulig den made konspirationsteorier bruger fakta pa (Smit & Meines 2019).

Stigningen i misinformation og fake news har medfart bekymring om, hvilken effekt individers fejl-
agtige opfattelser har for de valg vi treeffer i livet. Disse bekymringer bekraeftes af Mehlsen & Hend-
ricks (2019), som peger pd, at misinformation udger en stigende trussel mod demokratiet, idet det
sar splid mellem grupper, @ger mistilliden til demokratiet og politikerne samt medfarer en relati-
visme, hvor forskellen mellem sandt og falsk slares.

Som Hameleers & van der Meer (2019) peger p3, kan misinformation fa stor betydning for sam-
fundsmaessig polarisering, idet fejlopfattelser far en szerlig styrke, nar de indgar i politiske opfattel-
ser og ideologier.

I den psykologiske forskning har man afdaekket, hvordan kognitiv bias pavirker vores opfattelser —

dvs. i hvor hgj grad vi har en tendens til at udveelge og tro pa information, der bekrzefter vore ver-
densbillede og fravaelge de kilder, som kommer i uoverensstemmelse med vore eksisterende
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4.3

overbevisninger. De fleste af os tenderer til at tro pa information, der bekraefter vore overbevisnin-
ger, om end det ofte sker ubevidst.

Inden for journalistikken har fakta-tjek gennem de seneste ar faet en sterre betydning og i forlaen-
gelse af dette fanomen har Hameleers & van der Meer (2019) i en starre kvantitativ undersegelse
analyseret effekten af politisk fakta-tjek, i forhold til at deemme op for effekterne af den stigende

misinformation. De konkluderer, at fakta-tjek har en vis effekt i forhold til at overvinde politisk po-
larisering.

Selvom folk er mest tilbgjelige til at vaelge fakta-tjekkere, nar disse bekraefter ens holdninger, sa
ger fakta-tjekkere altsd tilsyneladende folk mindre tilbgjelige til at blive ved med at tro pa misinfor-
mationen, ogsa selvom den bekraefter ens holdninger (Hameleers & van der Meer 2019).

Misinformation, disinformation, fake news og trolling kan ses i ssmmenhang med udbredelsen af
ekstremistiske narrativer og propaganda, fordi det ofte indgar som led i ekstremistiske gruppers
bevidste forseg pa at skabe bestemte (falske) fortaellinger om ‘fjenden’.

Propaganda, mobilisering og ekstremistiske narrativer

Propaganda betegner spredning af information med det formal at udbrede nogle bestemte ideer
og fa folk til at handle pa en bestemt made. Propaganda og udbredelsen af polariserende narrativer
bruges aktivt af ekstremistiske grupper og udger en udfordring for forebyggelsesarbejdet (Richards
2019).

Richards (2019) og Holt et al. (2015) peger p3, at de grundlaeggende principper for propaganda er
de samme uanset ideologisk narrativ. Analyser af ekstremistisk islamistisk propaganda kan felgelig
0gsa sige noget vaesentligt om, hvordan hejreekstremistisk propaganda er konstrueret. Det kan
eksempelvis vaere i forhold til, hvordan propagandaen spiller pd og skaber polarisering mellem
‘dem’ og ‘os’, sa der sker en deemonisering af ‘de andre’ (Brockhoff, Peters & Thorup, 2018: 199) —
hvad enten ‘de andre’ er vesten eller muslimske indvandrere. Det kan ogsa vaere i maden propagan-
daen spiller pa felelser som frygt eller vrede, som ligeledes er et grundelement i al ekstremistisk
propaganda.

Desuden fremhaeves det, at propaganda i dag spiller en szerlig rolle i kraft af de nye kommunikati-
onsteknologier, der dels har gjort det nemmere at nd ud til et langt sterre publikum, dels har gjort
det muligt at udbrede langt sterre maengde af misinformation, som kan bruges effektivt i propa-
gandaen (Lenos & Krasenberg 2017).

Ifelge Richards (2019) er propaganda konstrueret pa en sddan made, at den sar tvivl om nogle be-
stemte akterers troveerdighed og dermed underminerer tilliden til de akterer blandt de grupper,
som propagandaen retter sig imod. Ligesom med fake news er propaganda sjeldent direkte lagn.
Effektiv propaganda er kendetegnet ved at spille pa alternative narrativer, som balancerer pa kan-
ten af disinformation (Nettets Vildveje/Medierddet 2018: 23).

De tre afgerende elementer i propaganda er angst og felelsesmaessig pavirkning, samt konstruk-

tion af narrativer om hab og forlgsning, som alle kalder pd merke og dybtliggende falelser i menne-
skers bevidsthed, sasom afmagt, frygt, vrede og frustration (Richards 2019).
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Vellykket propaganda spiller pa en underliggende frygt eller frustration, som allerede er til stede
hos nogle individer eller grupper, og som gennem staerke narrativer kan forstaerkes yderligere med
det formal at gere individerne modstandsdygtige overfor alternative forestillinger, der udfordrer
eller sar tvivl om de ideologiske forestillinger. Den er bygget op om simplificerende binzere narrati-
ver, der opdeler verden i ven og fjende-grupper/gode og onde og som dels bygger p3, dels nzerer en
underliggende frygt eller vrede (Smit & Meines 2019).

Denne udlaegning bekraftes af Lorenzo-Dus & Macdonald (2018) som i en sterre undersaggelse har
analyseret de narrativer af vesten, der forekommer i henholdsvis Al-Qaeda- og gruppen Islamisk
Stats online-udgivelser Inspire og Dabig. Forskerne konkluderer, at der bliver brugt tre former for
‘othering’, eller pd dansk andetgerelsesstrategier, nemlig homogenisering, nedgerende sprogbrug
samt dem- og os-italeszettelser. Vesten konstrueres med andre ord som en stereotyp, unuanceret
enhed, der er kendetegnet ved immoralitet, vold og kulturel arrogance.

Tilsvarende fremstilles muslimer i de hgjreekstremistiske narrativer som voldelige, kriminelle og
kvindeundertrykkende horder, som blot venter pa at underminere de vestlige samfund indefra
(Bjergo (red.) 2018).

'Syndebuksnarrativer’, og det at kanalisere vrede over pa en anden gruppe, er velkendt, savel i hgj-
reekstremistisk og nazistisk ideologi samt i ekstremistisk islamisme, hvor vesten far skylden for alle
muslimers lidelser gennem historien.

| en anden undersagelse (Holt et al. 2015) af ekstremisme online, som ferer til voldelige handlinger,
argumenteres der ud fra to konkrete cases for, at offervideoer (med muslimer, der fremstilles som
ofre for vestlige og israelske angreb) og Jihad-videoer (om muslimer, der gar i vaebnet kamp for Ka-
lifatet), kan spille en rolle for individers vej til ekstremistiske handlinger, fordi de fungerer som saer-
deles virksomme propagandavaben. Videoerne skaber tilsammen en gensidig effektiv mobilise-
ringsramme, idet de:

1) identificerer uretfeerdighed og udpeger de ansvarlige (diagnose)
2) beskriver, hvad der ber geres for at genoprette retfeerdighed (prognose), og
3) motivererindivider til at tilslutte sig vaebnet kamp og deltage i genoprettelsen (motivation)

Holt et al. (2015) peger p3, at jihad- og offervideoer virker staerkt rent propagandistisk, fordi de
gennem brug af staerke stemningsskabende virkemidler, fx billeder og musik, skaber en effektiv po-
litisk rammefortaelling, som —i modsaetning til hvad en del forskning haevder —ikke i udgangspunk-
tet er forbundet med steerk religigsitet. For de individer, som bliver pavirket af indholdet, er der
snarere tale om politisk identifikation med en ekstremistisk gruppe, snarere end identifikation med
et bestemt religiost eller ideologisk indhold. Til at understatte den fortolkning paviser forfatterne
(Holt et al. 2015: 115), at selve det religisse indhold i videoerne er meget overfladisk og mest bestar
i en sloganagtig gengivelse af nogle f3, udvalgte koranvers, snarere end leengere religigse forklarin-
ger og indsigt i Islam som religion (se ogsa Halverson & Way 2012).

Forfatterne konkluderer saledes, at individers vej ind i voldelig ekstremistisk islamisme ikke gar
gennem koranstudier eller beskaeftigelse med fundamentalistisk islam, men bliver til gennem en
leengerevarende online pavirkning gennem denne type propagandavideoer. Der er ikke indikation
for, at staerk og ekstrem religigsitet i sig selv er en faktor, der kan fere til voldelige handlinger.
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Som konsekvens heraf forholder undersegelsen sig kritisk til bade den del af ekstremismeforsknin-
gen, som haevder, at tyngdepunktet i ekstremistisk islamisme er salafisme eller andre former for
fundamentalistisk religion, og til de endimensionelle radikaliseringsmodeller, som gar ud fra, at vol-
delige handlinger altid udspringer af ekstremistiske holdninger, som dyrkes online. Individer med
ekstremistiske holdninger tyer ikke n@dvendigyvis til voldelige handlinger — og omvendt: Individer
kan bega voldelige handlinger uden at dyrke ekstremistiske ideer (Holt et al. 2015: 112).

Ekstremisme online kan ses som udtryk for en generel fglelse af fortvivlelse og ydmygelse, som bli-
ver drivkraft i den propaganda og i de narrativer, der udfoldes (Richards 2019: 13).

Flere forskere peger p§, at den trovaerdighed vi tillegger en kilde, har betydning for, i hvor hgj grad
vi tror pa den information, som vi far fra kilden (Richards 2019: 14; Lorenzo-Du s& McDonald 2018;
Sunde 2013). Denne viden har stor betydning for blede forebyggelsestiltag, hvor man arbejder med
at begraense propagandaens skadelige indflydelse pa grupper og individer i form af at opbygge til-
lid og troveerdighed.

Konspirationsteorier og alternative forklaringer

I den inkluderede litteratur er der flere publikationer, som behandler forholdet mellem konspirati-
onsteorier og ekstremisme online.

Konspirationsteorier kan defineres som troen p3, at en gruppe individer i al hemmelighed arbejder
for at opna forskellige destruktive mal (Bjergo (red.) 2018). Ifalge Brockhoff, Peters & Thorup
(2018: 8) er konspirationsteorier “antagelsen om, at der bag en bestemt haendelse kan findes en skjult
plan eller arsag [...] som bevidst holdes skjult af en eller flere personer eller instanser. Konspirationste-
orier tilbyder et alternativ til de officielle forklaringer og udpeger samtidig de rette skyldige og det
sande haendelsesforlab.”

Den beslzegtede betegnelse ‘konspirationisme’ henviser til en bestemt virkelighedsopfattelse og
verdenssyn, hvor konspirationsteorier udger et grundlaeggende element og godtages som den vig-
tigste forklaring pa samfundsudviklingen, (Brockhoff, Peters & Thorup, 2018; Bjergo (red.) 2018).

Som Brockhoff, Peters & Thorup (2018: 197) ger opmaerksom p3, er forholdet mellem konspirati-

onsteorier og ekstremisme kompleks. Man kan sagtens tro pa konspirationsteorier og dele konspi-
rationistiske teorier online uden at vaere ekstremist — men personer i ekstremistiske miljger vil ofte
tro pa og bruge en eller flere konspirationsteorier til at bekraefte sit dualistiske verdensbillede og til
at legitimere sin kamp (ibid.: 198). Konspirationsteorier bliver midlet, eller en del af det sprog, som
ekstremisme udtrykker sig i, idet konspirationsteorien bekrzefter ekstremisten i sit verdensbillede.

Bjergo (red.) (2018) henviser ligeledes pa baggrund af international forskning til, at konspirations-
teorier i sig selv ikke udger en ngdvendig betingelse for udviklingen af ekstremistiske holdninger og
handlinger, og at det er undtagelsen at troen pa konspirationsteorier farer til ekstremisme og vold
(Bjergo (red.) 2018).

Konspirationsteorier kan ifalge Brockhoff, Peters & Thorup (2018: 199) forstaerke deemoniseringen

af 'de andre’ og “fremme selvisolering og smagrupperadikalisering”, som det for eksempel ses i be-
stemte trade pa 4Chan eller i lukkede Discord-kanaler.
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I nogle tilfeelde kan forestillingen om, at samfundet er kontrolleret af en ond og illegitim magt
styrke konspirationsteoriens forestilling om en nzer, overhaengende trussel, som ma bekaempes ved
hjeelp af vaebnet modstand og oprer. Eksempelvis fandt Anders Breivik ideologisk begrundelse for
sine terrorhandlinger gennem deltagelse pa hgjreekstremistiske webfora, hvor forestillingen om
‘Eurabia’ dyrkes (se ogsa Turner-Graham 2014).

Eurabia-forestillingerne bidrager til en deemonisering og dehumanisering af muslimer generelt, og
som Bjergo (red.) (2018) ger opmaerksom p3, er det rimeligt at antage, at ideerne kan bidrage til en
legitimering af vold mod muslimer, i det gjeblik deres menneskelighed fjernes fra dem og indivi-
derne bliver fuldstaendig kollektiviseret.

Bjergo (red.) (2018) naevner faelgende typiske treek som kendetegnende for konspirationsteorier:

B Fjendebilleder. Der henvises til konspirationsforskeren Jesse Walkers fjendebillede-typologi: 1.
Den ydre fjende, som forsgger at invadere og edeleegge samfundet ude fra 2. Den indre fjende,
som udger en skjult nedbrydende kraft, der underminerer samfundet indefra 3. Fjenden fra
oven, som henviser til magthavere og samfundets top og 4. Fjenden fra neden, som antages at
vaere knyttet til de lavere samfundslag, fx minoritetsgrupper.

B Monologisk trossystem. Konspirationsteorier udger et lukket verdensbillede, hvor forestillinger
forenes i et gensidigt bekraeftende netvaerk, som udelukker al information, som ikke bekraefter
troen. Den monologiske form ger, at argumentationen bliver praeget af fejlslutninger og af se-
lektiv, fejlagtig og misvisende brug af data.

B Dualistisk verdensbillede. Fjenden er ond og allestedsnaervaerende; en ‘deemon’, som ber be-
kaeempes. Daemonen eller hovedfjenden er som oftest defineret som muslimer i alliance med
den politiske elite.

B Apokalyptisk forestillingskompleks. Verdens undergang er neert forestdende, og der ma gribes
til (voldelig) handling for at forhindre kollapset.

B Stereotypier. Stereotypier reducerer individet og minoritetsgrupper til nogle bestemte kollek-
tive karaktertraek, som fikserer forskelle og fungerer som repraesentationer af anderledeshed.

B Oplevelse af 'anomi’ og falelse af ressentiment. Det vil sige en generel oplevelse af samfunds-
maessig lovleshed og falelse af mindrevaerd og afmagt.

| forskningen kobles fglelsen af samfundsmaessigt kontroltab og oplevelsen af brudte sociale band
sammen med troen pa konspirationsteorier: Konspirationsteorien kan betragtes som et forseg pa
at skabe ny mening og genvinde fglelsen af kontrol. | den forbindelse optraeder begrebet 'konspira-
tionssnak’ som kendetegnende for de konspirationistiske fortaellinger pa nettet, der ikke n@dven-
digvis rummer én faerdig og afgraenset konspirationsteori, men som snarere er indforstaet “ufor-
pligtende identitetsorienteret snak” (Bjergo (red.) 2018: 186), hvormed man som et slags mistillids-
faellesskab bekrzefter sig selv og hinanden i, at de autoritative samfundsmaessige fortzellinger, som
medierne og myndighederne repraesenterer, er brudt sammen.

De uforpligtende antydninger kan komme til udtryk i form af underliggende humoristiske, sarkasti-
ske bemaerkninger, jokes og memes, som de, der er en del af feellesskabet, kan afkode.

* Eurabia-konspirationsteorierne er forestillingen om, at de europaiske magthavere i ledtog med den muslimske verden er
ved at omdanne Europa til et kalifat, et sdkaldt ‘Eurabien’, hvor den europaiske majoritetsbefolkning er skiftet ud med et
muslimsk befolkningsflertal.
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4.5

Historisk har disse sarkastiske fremstillinger sine redder i antisemitiske karikaturtegninger, som
fremstiller jeder som griske, udspekulerede og liderlige kapitalister. Konspirationsteorier tjener sa-
ledes til at skabe et bestemt verdensbillede. De giver bestemte grupper en felelse af tilher og kon-
trol, og kan i den forstand opfattes som et ‘tryghedsskabende narrativ’ (Bjergo (red.) 2018: 188).

En gruppe norske forskere har fulgt en raeekke dbne hjemme-, nyheds- og facebooksider fra det
yderste hgjre, og konkluderer, at selvom det sker sjeeldent, sa kan der forekomme opfordringer til
vold mod muslimer, bl.a. pa Stopp Islamiseringen av Norges (SIAN) hjemmeside (Bjergo (red.)
2018). Publikationen konkluderer, at netsiderne “fdr karakter af ekkokamre med et klart monologisk
preeg” (Bjergo (red.) 2018: 223), at den islamofobe konspirationssnak har et apokalyptisk praeg,
hvor “opfordringen til at gare noget far det er for sent” dominerer, at der er tale om sammenfald med
hadefuld retorik, hvormed konspirationssnakken kan siges, at “bidrage til en eskalering af hadud-
tryk” og racisme (226) og endelig, at konspirationsteorier "tilfredsstiller vigtige legitimerings- og for-
klaringsbehov for personer med yderliggdende, afvigende og marginale opfattelser.” (227). Ligeledes
skaber konspirationsteorier en falles fglelse af frygt og sammenhold i en gruppe eller et netveerk,
og i den forstand mener forfatterne, at konspirationsteorier kan bidrage til ekstremisme og legiti-
mere brug af vold, ogsa selvom der ikke er en direkte kausalforbindelse mellem konspirationsteo-
rier, ekstremisme og vold.

Lenos & Krasenberg (2017) fremhaever, at digital dannelse kan bidrage til at forebygge ekstre-
misme online, serligt i forhold til at styrke barn og unges kritiske teenkning og kompetencer til at
gennemskue propaganda, fake news og konspirationsteorier. Det fremhaeves, at skolen har et seer-
ligt mellemvaerende med konspirationsteorier, idet teorierne direkte underminerer laerernes autori-
tet og undervisningens indhold ved at afvise de etablerede fortallinger. Dermed tjener de til at de-
stabilisere den rolle |zerere og skolen spiller i de unges liv ved at generere mistillid til myndighe-
derne og de demokratiske institutioner og skabe usikkerhed (Lenos & Krasenberg 2017: 4). Endelig
fremhaeves klgften mellem laerere og elever, som opstar ved, at laererne end ikke er klar over, hvilke
narrativer nogle elever tror p3, og ikke ved hvordan de skal indga i dialog med eleverne om de kon-
spirationistiske forestillinger.

Hadefulde ytringer og dehumaniseringstendenser

Forskningen har veeret optaget af den polarisering, der foregar i online fora mellem forskellige
grupper, hvor det nedsattende og ekstremistiske indhold ferer til undergravning af demokratiske
frihedsrettigheder og/eller dehumanisering af grupper eller individer, der er kategoriseret i kraft af
deres kan, seksualitet, etnicitet, hudfarve, tro og sociale status.

Det ekstremiske indhold kan tage form af sdkaldt 'hate speech’ eller pd dansk hadefulde ytringer
eller hadretorik mod bestemte personer eller grupper, og undertiden udvikler disse fora sig til deci-
derede ekkokamre, som far lov at leve deres eget, afsondrede liv (Lenos & Krasenberg 2014).

Online had kommer til udtryk gennem anstedelig, sarende eller truende tekster eller sprog i form af
opslag, kommentarer, tekstbeskeder, videoer eller billeder. Det er direkte eller indirekte malrettet
individer eller grupper defineret pa baggrund af ken, seksualitet, race, nationalitet, religion, handi-
cap, eller mod individer, der pa anden vis repraasenterer en bestemt gruppe (Wachs et al. 2019).

Ekkokamre er sma deloffentligheder eller subkulturer, hvor bestemte holdninger og normer for ad-
feerd far lov at dominere, og hvor deltagerne gensidigt bekraefter hinanden i en bestemt opfattelse
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eller et bestemt verdensbillede, som yderligere dyrkes og udvikles i feellesskabet. Eksempler pa
fora hvorpa denne type retorik kan udspille sig, er lukkede Facebook-grupper, Reddit, 4Chan, Snap-
chat m.fl.

Et kendt dansk eksempel var den nu lukkede Facebook-gruppe Offensimentum med over 100.000
medlemmer, som blev oprettet i 2016 og lukket igen i 2017 pa grund af den hadefulde tone (Lange
2018).

Bjergo (red.) (2018) peger p3, at ekkokamrene kan fere til en normalisering af holdninger og sprog,
som normalvis anses for uacceptable. Det farer til en problematisk adfzerd blandt de unge, fordi
subkulturen far en negativ socialiserende effekt, hvor de mest ekstremistiske holdninger kommer
til at repraesentere gruppen.

Der peges endvidere pa forskellige polariserings- og overskridelsesdynamikker, hvor de unge over-
gar hinanden i grov retorik, fordi de hardeste ytringer giver sterst anerkendelse inden for gruppen
(Lange 2018; Turner-Graham).

Navnlig Lange (2018) og Sunde (2013) peger i deres casestudier pa, at manglende positiv respons
og bekraeftelse pa en persons tilstedevaerelse pa et online forum kan fere til yderligere radikalise-
ring af ytringerne - for at opna positiv bekrzeftelse og beundring fra netvaerket.

Andre dele af forskningen (McGonagle 2012) peger desuden p3, at der mangler klare og praecise
definitioner af selve begrebet hadretorik, der daekker over et bredt spektrum af forskellige udtryk,
hvis styrke og grad af grovhed varierer. Nar der ikke findes klare definitioner af, hvad hadefulde yt-
ringer daekker over, hvilke typer der findes, eller hvorndr noget kan defineres som hadretorik, kan
det vaere vanskeligt at bekeempe det effektivt, da der eksempelvis opstar usikkerhed om, hvornar
det lovgivningsmaessigt overhovedet kan fjernes fra de sociale medier.

Hvis myndighederne og de sociale medieudbydere gnsker at bekaempe det mere effektivt og fx
fierne hadefulde ytringer, er det nadvendigt med begrebslig praecision, saledes at der reelt er mu-
lighed for juridisk at fjerne indhold og eventuelt retsforfelge udevere af hadretorik (McGonagle
2012).

Generelt mangler der flere longitudinale undersegelser, det vil sige undersggelser, der undersager
en udvikling over tid af de mere varige effekter/pavirkninger af personer, der udsaettes for og/eller
er udevere af hadretorik. Eksempelvis mangler der fortsat klart empirisk belaeg for pdstanden om
hadretorikkens radikaliseringseffekt (Gemmerli 2016). Wachs & Wright (2018) peger dog ogsa p3,
at selvom der bade nationalt og i regi af EU mangler klare definitioner af begrebet, og det sdledes
er vanskeligt lovgivningsmaessigt at gribe ind, sa foregar der alligevel en raekke bledere tiltag for at
forebygge og deemme op for hadretorik.

Flere forskere anbefaler, at forebyggelsesindsatser bar koncentreres om de individer, der deltageri
ulovlige aktiviteter/handlinger pa sociale medier og platforme eller begar politisk vold, i stedet for
om de, der fremsaetter ekstremistiske og antidemokratiske ytringer (Gemmerli 2016; Sunde 2013).

Gemmerli (2016) argumenterer for, at der skal gives plads til antidemokratiske og lovlige radikale

ytringer i den offentlige debat som led i en mere langsigtet forebyggelsesstrategi, hvis mal er at
oge demokratisk deltagelse og fremme kritisk taenkning blandt unge. Denne tilgang fremstilles
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som et alternativ til de 'harde’ afradikaliseringsstrategier, hvor man gnsker at normalisere "vild-
farne’ unge, men ikke har blik for de frustrationer og den kritik, som ligger bag radikale holdninger.
Implicit i denne opfattelse ligger et opger med den endimensionelle radikaliseringsforstaelse, der
ser en 1:1 sammenhang mellem radikale holdninger og radikale handlinger.

Endelig diskuterer en del af forskningen, hvorvidt det overhovedet er en fordel at fjerne ekstremi-
stisk indhold og hadretorik. Argomaniz (2015) peger p3, at det i et forebyggelsesperspektiv for-
mentlig er langt mere frugtbart for myndighederne at overvage webfora med hadsk retorik og ind-
hold, end at forbyde dem.

Dette bekraeftes i Bjergo (red.) (2018), som argumenterer for, at politimyndighederne aktivt ber
veere til stede pd nettet; bade gennem egne kanaler, fx Twitter, men ogsa ved at vaere synligt til

stede p3 ekstremistiske webfora, hvor de kan monitorere og gribe ind ved eksempelvis at infor-

mere brugerne om, hvornar ytringer er ulovlige og ophavsmandene kan retsforfalges.

I Norge har politiet sdledes positive erfaringer med at lave opsegende og forebyggende samtaler
med personer, der har skrevet hadefulde ytringer pa nettet.

Ved at konfrontere udeverne af hadretorik med konsekvenserne heraf — bade de juridiske i form af
mulig retsforfalgelse, men ogsa de menneskelige konsekvenser for ofrene — opnas i mange tilfaelde
den tilsigtede effekt, sdledes at udeverne ikke gentager ytringerne (Bjergo (red.) 2018).

Citron & Norton (2011) peger derimod p3, at techgiganterne og de sociale medieudbyderne har en
vigtig rolle og et samfundsmaessigt ansvar i forhold til at definere og praecisere graensen for hadre-
torik og fjerne det. Dels kan de som private udbydere langt nemmere end staten forbyde hadreto-
rik, fordi de ikke lgber ind i lovgivningsmaessige dilemmaer vedrerende begraensning af ytringsfri-
heden, dels har de potentiale til at fremme demokratisk dialog og medborgerskab ved at satte
transparente graenser op for, hvad der er tilladt at ytre offentligt. De kan saledes ‘opdrage’ pa deres
brugere ved at formulere modnarrativer og oplyse deres brugere om hadretorikkens skadelige ef-
fekter pa den offentlige dialog.
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5.

5.1

Nye tendenser og udviklinger

| denne desk research beskrives veje ind i ekstremisme og ekstremisme online som brede og kom-
plekse feenomener, der ikke er begraenset til én bestemt politisk ideologi.

Af relevans for den danske forebyggelsesindsats skal her, pa baggrund af de udvalgte publikatio-
ner, fremhaves tre nye tendenser inden for ekstremisme online, som ogsa forskningsmaessigt er
begyndt at tiltreekke sig stigende opmarksomhed. Det drejer sig for det ferste om den s3kaldte In-
cels-bevagelse. For det andet om en opblussen af anti-semitisme, som er et faenomen pa frem-
march i en europaeisk sammenhang. For det tredje omtales kort dele af gamer-kulturen, hvor der
kan vaere tale om faenomener, der befinder sig pa kanten af ekstremisme online.

Incels

Incels, som er et akronym for ‘involuntary celibate’ (ufrivillig celibat), er en betegnelse for ekstremi-
stiske mandlige online-subkulturer, med rod i data-nerd kulturen, hvor omdrejningspunktet er et
ekstremistisk had til kvinder og undertiden minoritetsgrupper. Diskussionerne i Incels-fora, bl.a. pa
sociale medier som Reddit eller 4Chan eller hjemmesiden Incels.co, handler ofte om, hvordan per-
sonerne fgler sig uretfaerdigt behandlet af samfundet generelt, og kvinder i seerdeleshed, som om-
tales med nedszettende betegnelser og i et internt slang-format, eksempelvis Stacy (flot kvinde) og
Becky (gennemsnitlig kvinde) (Mogensen & Rand 2019: 18).

Incels er ifglge Kriger (2019) udtryk for en selvhadende bevaegelse, hvis medlemmer lider under en
umoden seksualitet og manglende identitetsmaessig udvikling, som de kanaliserer over i et kvinde-
had og en dyrkelse af en barnlig afferingsfikseret seksuel interesse. Som eksempel naevner Kriiger
de hyppige indlaeg om tarme og affering i Incel-fora, som rummer en blanding af bade sadistiske og
masochistiske elementer i deres beskrivelser af, hvordan kvinder vaemmes fysisk ved Incel-maend,
men bliver seksuelt ophidset af at lugte til ‘Chad’-maends (dvs. attraktive, seksuelt aktive) prutter.

Incels-kult-personer, der star bag en raekke mord i USA og Canada, bliver i memes og i merchandise
glorificeret som martyrer for bevaegelsen, ligesdvel som deling af billeder af kvinder indsmurt i affe-
ring fungerer som fzelles referencepunkt.

Karakteristisk for disse subkulturer er ifglge Kriger (2019) en udvikling, hvor medlemmerne til at
begynde med udtrykker sig med en ironisk og legende distance, hvorefter racismen og kvindeha-
det gradvist antager en mere ekstremistisk form, séledes at sprogbrug og handlingsparathed til
sidst kan falde sammen.

Den politiske grooming-proces, der typisk har foregaet blandt Incels pa blandt andet 4chan har sa-
ledes handlet om at kunne overga hinanden i at dele frastadende og ekstremt graenseoverskri-
dende billeder ofte med referencer til affering, analfiksering og skaending af kvinder.

Billedernes funktion er at tjene som indvielsesritual, idet de signalerer et tilhersforhold til gruppen,
og samtidig fungerer som en test af udefrakommende. Ekskrementerne bliver et vaben til at holde
udefrakommende pa afstand. Ogsa her er der et element af gruppeaccept- og pres gennem over-
skridelseshandlinger pa spil.

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge

2473



4Chan: Et internetforum eller socialt medie, der har eksisteret siden 2003, hvor brugere anonymt kan po-
ste og dele tekst og billeder. Pa 4Chan findes der mange grupper eller sakaldte subfora, hvoraf en del er
nerdede, subkulturelle faellesskaber med en interessedyrkelse af eksempelvis japanske tegneserier, vi-
deospil eller amerikansk fodbold. En del grupper er ogsa hjemsted for graenseoverskridende materiale og
racistiske og kvindefjendske holdninger, ofte iblandet had til jgder, som deles massivt blandt brugerne.
Kvindehad-materialet, fx billeder hvor kvinder skades, er ofte knyttet til Incels, for hvem materialet bliver
identitetsskabende og fungerer som propaganda for grupperne. Desuden er der eksempler p3, at terrori-
ster som Anders Behring Brevik, Brenton Tarrant eller Alek Minassian hyldes og dyrkes som helte i grup-
perne.

8Chan: Ogsa kendt som Infinitychan, er et brugerskabt socialt medie, som har eksisteret siden 2013. Li-
gesom 4Chan forbindes meget af interaktionen pa 8Chan med graenseoverskridende og ekstremt ind-
hold, herunder ogsa deling af og forsvar for paedofili/barneporno samt opfordringer til masseskyderier og
terrorhandlinger. 8Chan opstod som modsvar til nye regler om moderation pa 4Chan, og hylder et vaerd-
iseet om ubegraenset frihed uden nogen form for moderation fra moderatorer. | august 2019 blev siden
lukket ned, men spredte udgaver af sitet florerer fortsat andre steder pa nettet.

Kilder:

Red Barnet: https://redbarnet.dk/foraeldre/leksikon/hvad-er-4chan/

Mogensen & Rand: Vrede unge maend. Viden om ekstreme online faellesskaber, Center for Digital Paeda-
gogik, 2019: https://cfdp.dk/tema/vrede-unge-maend/

Forskningslitteraturen kommer ikke naermere ind pa faenomenets omfang i Danmark og de nordi-
ske lande, men i USA er Incels kommet hajt op pa den sikkerhedspolitiske dagsorden, idet flere
gerningsmaend til overfald og mord pa kvindelige collegestuderende har vist sig at veere teet knyt-
tet til bevaegelsen og ideologien bag Incels.

Ifelge Mogensen & Rand (2019: 17) udger Incels en subkultur, der, grundet deres ekstreme holdnin-
ger, er "i meget hgj risiko for at blive radikaliseret”, om end langt fra alle, der i en eller anden for-
stand associerer sig med faanomenet og dyrker det online er voldssparate.

Incels er et steerkt eksempel pa ekstremisme online, idet der er tale om et virtuelt feellesskab af li-
gesindede, som dyrker en faelles identitet centreret omkring et had til kvinder og minoriteter, og
det ma betragtes som en ekstremistisk og voldsparat gruppering.

Savel Mogensen & Rand (2019) som Kriiger (2019) peger p3, at Incels felelse af at vaere eksklude-
rede, misforstdede og uretfaerdigt behandlet pa sin vis har en berettigelse og saledes ber opfattes
som et udtryk for, at nogle bestemte grupper, der har nemt ved at blive ekskluderet af det etable-
rede samfund, kan have en trang til at danne subkulturer, hvor man gensidigt kan bekraefte hinan-
deni, at det ikke er deres skyld. Maden, hvorpa Incels udtrykker deres frustration er imidlertid ikke
legitim, men tvaertimod ekstremistisk og potentiel voldelig.

| en forebyggelsesoptik er det derfor vaesentligt at se pa, hvordan inklusion af individer, der feler sig

isolerede og frastedende og udtrykker sig gennem vrede mod kvinder, kan hjelpes til at indga i po-
sitive sociale ssmmenhange.
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5.2

5.3

Anti-semitisme

Jedehad er blusset op igen. Ikke bare som fysiske aktioner i form af eksempelvis skaendingen af jg-
diske gravpladser pa arsdagen for krystalnatten eller dedstrusler mod jeder og trusler om angreb
pa jediske institutioner.

Ogsa pa forskellige sociale medier og platforme forekommer der tydelige antisemitiske udsagn
(Bjergo (red.) 2018). Seerligt i nynazistiske kredse sdsom Den Nordiske Modstandsbevagelse
(NMR) og i forskellige diskussionstrade dyrkes pastande og narrativer om jeder, som afspejler klas-
sisk antisemitisme.

Et centralt element i antisemitismen, som adskiller den fra mere generelt fremmedhad, er dels en
grov karikering og stereotypisering af jeder, dels konspirative forestillinger om en verdensomspaen-
dende jedisk sammensvaergelse - ligeledes med rod i nationalsocialistisk ideologi (Bjergo (red.)
2018). Sammensveaergelsesteorien siger i korte traek, at alle jeder siden tidernes morgen har arbej-
det for at @delaegge den kristne civilisation og oprette et jedisk verdensherredemme.

Anti-semitismen er dog ikke begranset til nynazistiske kredse. Det er ogsa en del af tankegodset i
ekstremistisk islamisme samt i venstreekstremisme, hvor hadet dog mere giver sig udslag i, at alle
jeder identificeres med staten Israels politik og hvad der opfattes som dens ekspanderende og un-
dertrykkende rolle i Mellemeasten, og pa den baggrund udsaettes for angreb.

Bjergo (red.) (2018) ger opmaerksom p3, at der pa mange hajreekstremistiske fora optraeder et tve-
tydigt forhold til jgder og antisemitisme. Islamofobe, hajreradikale fora er i udgangspunktet og
som oftest Israel-venlige, men forestillingen om, at jederne star bag den muslimske indvandring til
Europa dukker stadig hyppigere op .

| undersagelsen, som bygger pa kvalitative analyser af en raekke hejreekstremistiske hjemmesider,
Facebook-sider, Youtube- og Twitterkonti, er forskerne to gange stedt pa konspirationsteorier om
at Mossad, den israelske efterretningstjeneste, stod bag angrebene i Oslo og pa Utaya den 22. juli
2012. Anders Breivik var ifelge teorien blot brugt som ‘false flag’ dvs. en syndebuk, der skulle skjule,
at massakren var planlagt som en havnaktion, efter at Norge havde anerkendt Palaestina som stat.

Konspirationsteorierne og narrativerne er eksempler p3, hvordan antisemitiske konspirationsteo-
rier trives i bedste velgdende pa ekstremistiske fora, hvor de ved hjalp af memes, opslag og i kom-
mentarspor bliver baret frem og medvirker til en normalisering af ekstremistiske og hadefulde nar-
rativer.

Ifelge Bjergo (red.) (2018) har graenserne for, hvad der er acceptabelt at ytre offentligt om musli-
mer og jeder rykket sig betydeligt i lebet af de sidste 10-15 ar, blandt andet pa grund af det yderste
hgjres massive tilstedevaerelse pa sociale medier og diverse platforme.

Gamificering og gamer-kultur

Gamificering er et eksempel pé en online kultur blandt unge, som forandrer sig hastigt. Den tiltraek-
ker sig interesse i ekstremismeforskningen, i takt med at eksempelvis dehumaniseringstendenser,
misinformation og trolling-faenomener rykker ind pa de platforme samt pa de spiltjenester, hvor de
unge faerdes, og fordi alderen hos de, der er i risiko for at blive pavirket, gradvist bliver lavere.
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Der mangler forskningsmaessig viden om, hvordan bloggere, YouTubere og influencere bliver flet-
tetind i eller selv bidrager til problemerne, og ligeledes mangler der systematisk viden om, hvordan
bern og unge, der er en del af gamer-kulturen, pavirkes af ekstremistisk indhold.

Turner-Graham (2014) bekriver, hvorledes idoliseringen af terrorister som Anders Breivik eller nazi-
generaler fra Anden Verdenskrig eksempelvis fungerer som tillokkende identificeringskilder for
nogle unge, der dyrker en politisk modkultur og skaber et faellesskab omkring det at vaere imod
samfundets og foraeldrenes ‘korrekte’ holdninger. Dette kommer til udtryk i brugen af bestemte
skins, brugernavne eller avatars, som signalerer beundring for nazisoldater, bestemte vabentyper
eller personer, som man kan optraede som i spillet.?

Mogensen & Rand (2019) beskriver, hvordan den populaere gaming-tjeneste Discord, der muligger
kommunikation mellem spillere og holdkammerater under spillet, ogsa bliver brugt til at oprette
grupper eller kanaler, hvor der isaer foregar udveksling af hgjreekstremistiske synspunkter. Flere
danske spillenetvaerk er organiseret gennem Discord, og Mogensen & Rand (2019) viser eksempler
p3, at en dansk Discordkanal bl.a. diskuterer raceteorier samt konspirationsteorier om den sakaldte
befolkningsudskiftning, som florerer i hajreekstremitiske grupper. Selvom Discord primaert er en
tjeneste til gamere, er den et godt eksempel p3, hvordan ekstremistisk indhold og misinformation
florerer pa de tjenester og spilplatforme, hvor de unge faerdes — selvom Discord aktivt forseger at
forbyde og lukke ned for ekstremistiske grupper og graenseoverskridende indhold.

3 En avatar er en figur eller person i et computerspil eller i cyberspace, hvorimod et skin er en form for virtuel camouflage,
som gamere bruger til at fa eksempelvis vaben til at se sejere ud. Blandt gamere er der prestige i at have bestemte skins,

og skins kan have en hgj vaerdi eller en sarlig betydning inden for et online feellesskab.
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6.

Forstaelser og tiltag pa samfundsniveau

Samfundsniveau

Individniveau

Uddannelsesniveau Lokalt niveau

Forskningen i ekstremisme online peger p3, at en kombination af at faktorer pd samfunds-, lokalt,
individ- og uddannelsesniveau spiller sammen, nar individer, herunder ogsa bern og unge menne-
sker, bliver en del af ekstremistiske grupper pa nettet eller udviser adfaerd online, der er pa kanten
af det acceptable og lovlige.

Dette kapitel afdaekker viden om ekstremisme online med relevans for forebyggelse pd samfunds-

niveau og inddrager den viden om vaesentlige faanomener fra forrige afsnit, som er identificeret
som centrale for at forsta fenomenet ekstremisme online.
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6.1

Hovedpointer

e Sociale medieudbydere og tech-giganter har en stor rolle i at definere graenser for hadretorik og
fjerne ekstremistisk indhold

e Starre forebyggelseskampagner skal skraeddersys til bestemte malgrupper i stedet for en ‘one
size fit all’ tilgang

e Myndighederne (politiet) bar overvage og vaere aktivt tilstede i de grupper og platforme, hvor
ekstremistisk indhold deles

e Fjernelse af indhold fra myndighedernes side er vanskeligt, idet censurering kommer i konflikt
med loven om ytringsfrihed

Videnshuller

e Mangel pd klare juridiske og moralske definitioner af hadretorik

e Mangel pd mere systematisk og empirisk baseret viden om, hvornar der er fordele ved at censu-
rere og fjerne indhold/brugere - og hvornar andre forebyggelsestiltag, sdésom monitorering og
intervention er mere effektivt

e Dererbegrebslig uklarhed om, hvad modnarrativer er, hvordan de skal designes og deres effekt

o Der efterlyses flere og taettere samarbejder mellem sociale medieudbydere og myndighederne
samt evalueringer af faelles indsatser

e Dererfortsat behov for vidensudveksling mellem forskning og praksis

Inkluderet litteratur

En relativt stor del af den inkluderede litteratur forholder sig kritisk diskuterende til myndigheder-
nes muligheder for og vanskeligheder ved at fjerne ekstremistisk online-materiale, - dvs. spergsma-
let om, hvorvidt myndighederne og sociale medieudbydere ber fjerne ekstremistisk indhold og
hadretorik - eller hvorvidt myndighederne snarere ber anvende ressourcer pa at vaere aktivt tilstede
pa sociale webfora og monitorere og intervenere.

Gemmerli (2016) argumenterer for, at det ikke n@dvendigvis er fordelagtigt at lukke ned for ekstre-
mistiske ytringer i den offentlige debat, da dette kan fere til yderligere polarisering.

| stedet ber man give plads til forskellige ytringer og i stedet fokusere pa bekaempelse af ulovlige
handlinger.

Dette synspunkt bekraeftes i Smit & Meines (2019), som papeger vigtigheden af at differentiere
mellem egentlige ekstremistiske holdninger og de underliggende felelser af frustration og afmagt,
som nogle individer deler med ekstremisterne - uden at de nedvendigvis overtager de ekstremisti-
ske holdninger.

Gemmerli (2015) gennemgar en raekke fordele og ulemper ved censur og konkluderer, at selvom

censur kortvarigt kan lamme enkelte miljger, s& er det en omkostningstung metode, der besveerlig-
ger efterforskningen.
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Ligesom Gemmerli (2015) peger Citron & Norton (2011) og Argomaniz (2015) p3, at censurering
kan vaere vanskeligt rent juridisk, da fjernelse af indhold kan komme i konflikt med lovgivningen
om ytringsfrihed. | stedet foreslar Citron & Norton (2011), at det i hajere grad bar vaere de private
medieudbyderes rolle og ansvar at medvirke til at deemme op for ekstremistisk indhold ved at pree-
cisere klare regler og retningslinjer for sprogbrug, samt at fjerne indhold gjeblikkeligt ved overtrze-
delse. Udbyderne kan desuden engagere sig aktivt i kampen mod hadretorik ved eksempelvis at
formulere modnarrativer og oplyse brugere om det skadelige ved ekstremistisk online indhold (Ci-
tron & Norton 2011).

Denne konklusion bekraftes i Poole & Giraud (2019), som yderligere argumenterer for, at der pa et
samfundsplan ber ske sterre lovgivningsmaessige aendringer i den made de store techgiganter og
sociale webtjenester er finansieret og ledet pa.

Gemmerli (2015) omtaler i forbindelse med de sociale medieudbydere faanomenet ‘flagging’, dvs.
brugernes indrapportering, som karakteriseres som bade hurtigere og mere fleksibelt end en cen-
tral og myndighedsbaseret censur. Der findes en raekke praktiske IT-systemer til at identificere og
fierne online hadindhold (Gemmerli 2015), og de sociale medieudbydere bgr i fremtiden intensi-
vere deres bestrabelser pad at implementere praktiske systemer til identificering og flagging af ind-
hold (Citron 2011; Poole & Giraud 2019: Wachs & Wright 2018).

Forskningen peger ogsa p3, at sociale medier og platforme ber blive bedre til at fjerne online ind-
hold pa en mere effektiv made, da der undertiden er lang tid mellem rapportering/flagging og fjer-
nelse af indhold (Wachs & Wright 2018). Fjernelse af indhold omtales imidlertid som en ulige kamp,
som synes tabt pa forhand (Holt et al. 2015), idet nye grupper, pseudonymiserede brugernavne og
nyt materiale dukker op lige s hurtigt som andre bliver forbudt. Retsbaserede hjemmesideluknin-
ger og blokerings- og filtreringssystemer er sdledes ifalge Gemmerli (2015) kun symptombehand-
ling. De kan have en kortvarig effekt pa individuelle platforme, men de vil som regel betyde, at ind-
holdet blot spredes til andre medier eller brugerprofiler.

| Bjgrgo (red.) (2018) fremgar det, at det kan vaere en fordel for myndighederne ikke at fjerne og
blokere visse afsendere eller grupper, men i stedet at overvage og felge med i gruppernes aktivite-
ter online og veere aktivt tilstede pa nettet, herunder ogsa indtage en opsegende rolle i forhold til
de, der laegger ekstremistisk materiale op. Denne form for forebyggelse skannes imidlertid ressour-
cekraevende.

Argomaniz (2015) pdpeger, at det kan vaere vanskeligt at skelne mellem ulovligt indhold og radikale
ytringer, eksempelvis at afgere, hvorvidt der er tale om hadefuldt og ekstremistisk indhold som ber
fjernes, eller nationalistiske eller religiese indslag, der ikke direkte indeholder racistiske eller pa an-
den vis dehumaniserende budskaber.

Denne usikkerhed ger det vanskeligere for myndighederne aktivt at gribe ind over for hadretorik og
ekstremistiske ytringer, herunder ogsa at iveerksaette forebyggende kampagner.

| det hele taget mangler der ifalge McGonagle (2012) i EU-lovgivningen klare beskrivelser af, hvor-
nar definitioner af hadretorik hviler pa juridiske eller moralske graensedragninger. | det gjeblik be-
grebet gar fra at vaere en moralsk term til en juridisk kraeves sterre definitorisk praecision (McGo-
nagle 2012).
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Der er bred forskningsmaessig enighed om, at ved forebyggende kampagner er det vigtigt nejag-
tigt at kende til malgruppen samt malgruppens sarbarheder og frustrationer, herunder ogsa at mal-
rette kampagnen til bestemte grupper eller tiltag (Smit & Meines 2019; Bjergo (red.) 2018; Ritz-
mann 2017). Kampagner designet efter ‘one size fits all’ princippet risikerer at falde mellem to stole
(Smit & Meines 2019).

Ifelge Bjgrgo (red) (2018) er det ngdvendigt med viden om problemernes (lokale) omfang og karak-
ter, og hvor politiet - i Norge - i de enkelte politidistrikter har veeret mest optaget af ekstremistisk
islamisme, ses et eget behov for fokus pa hejreekstremisme og racisme online.

Kampagner ber adressere og tage hejde for de underliggende konflikter og felelser af uretfaerdig-
hed, som nogle ekstremistiske holdninger er udtryk for (Smit & Meines 2019). Men modbudskaber
ber undga at overtage den binzere verdensopfattelse udtrykt i et dem-og-os narrativ, som mange
ekstremistiske grupper dyrker.

Endelig peger Smit & Meines (2019 :8) p3, at det er vaesentligt at grupperne og individerne har tillid
til afsenderen. Man ber derfor vaere opmaerksom p3, at det kan vaere problematisk, nar politiske
beslutningstagere, politimyndigheder eller de offentlige instanser, som har finansieret kampag-
nerne, stdr som afsender pa konkrete tiltag og initiativer, idet nogle grupper vil vaere afvisende pa
forhdnd. Det er vaesentligt, at modnarrativer og modkampagner designes, saledes at de ikke kom-
mer til at virke kontraproduktive (Smit & Meines 2019).

Der er fortsat forskningsmaessigt uenighed om, hvorvidt modnarrativer er en effektiv forebyggel-
sesstrategi inden for de bledere forebyggelsestiltag, ligesom der mangler viden om, hvordan fore-
byggelseskampagner- og tiltag, der opererer med alternative narrativer og modbudskaber skal de-
signes, hvem der skal vaere ansvarlige for udarbejdelsen, og hvordan de skal ivaerksaettes. Eksem-
pelvis peges der p3, at der mangler longitudinale undersegelser over tid af effekten af at ga aktivti
dialog med ekstremistiske grupper, der poster hadefuldt indhold pa nettet.

Flere af de inkluderede publikationer peger p3, at kampagnerne ber undga at anvende direkte
modpropaganda eller modnarrativer (Gemmerli 2015), som enten ikke har nogen effekt eller i veer-
ste fald baner en vej ind i ekstremisme. | stedet skal der formuleres s3kaldte ‘alternative narrativer’,
deri hgjere grad seger en aben dialog, samtidig med at der markeres en graense for, hvornar eks-
tremistisk, propagandistisk indhold er ulovligt (Poole & Giraud 2014; Ritzmann 2017; Lorenzo-Dus
& McDonald 2018).

Lorenzo-Dus og McDonald (2018) peger p3, at modnarrativer rettet mod ekstremistiske islamisti-

ske grupper skal undga at forfalde til en voldelig og truende diskurs, der blot bekraefter den islami-
stiske propagandas billede af et arrogant og voldeligt vestligt samfund. Modnarrativerne skal der-
imod praesentere et mere nuanceret billede af vesten eller fremhaeve faellesmenneskelige traek og

ligheder pa tveers af kulturelle og religiese grupper.

Poole & Giraud (2019) argumenterer for, at selvom modnarrativer, i dette tilfeelde i form af mod-
hashtags, ofte drukner blandt de mere ‘larmende’ ekstremistiske og hadefulde stemmer, s er der
noget der tyder p3, at de faktisk nar ud til offentligheden og ever indflydelse pa nogle grupper,
navnlig ndr mainstream-medierne promoverer mod-hashtags yderligere.
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Modforteellingskampagner ber saledes bygge pa eksisterende forskning, s& man undgar de vaesent-
lige faldgruber og bliver i stand til at udvaelge de rette platforme, den rigtige sprogbrug og den

rette afsender af budskabet (Ritzmann 2017).

Titel Forfatter Arstal  Kilde Publikationstype
European Union responses to Argomaniz, J. | 2015 Cooperation and Fagfeellebedemt tids-
terrorist use of the Internet Conflict skriftartikel

2015 vol: 50 (2) pp:

250-268
Heyreekstremisme i Norge: Bjergo, T. et 2018 Politihegskolen Forskningsbaseret pub-
utviklingstrekk, konspirasjons- | al. (red.) City: Oslo likation
teorier og forebyggingsstrate- Publisher: Politihe-
gier gskolen

2018 vol: 2018:4
Intermediaries and Hate Citron, D. & 2011 Boston University | Fagfeellebedemt tids-
Speech: Fostering Digital Citi- Norton, H. Law Review kriftartikel
zenship for our information age 2011 vol: 91
Online-radikalisering. Forebyg- | Gemmerli, T. | 2015 Danish Institute for | Forskningsbaseret pub-
gelse pa internettet International Stud- | likation

ies

2015
Giv plads til antidemokratiske Gemmerli, T. | 2016 Danish Institute for | Formidlingstekst
ytringer International Stud-

ies

2016
$Political Radicalization onthe | Holt, T.etal. | 2015 Dynamics of Fagfzellebedemt tids-
Internet: Extremist content, Asymmetric Con- skriftartikel
government control, and the flict
power of victim and jihad vid- 2015 vol: 8 (2) pp:
eos 107-120
Othering the West in the online | Lorenzo-Dus, | 2018 Journal of Lan- Fagfeellebedemt tids-
Jihadist propaganda magazines | N. & Macdon- guage Aggression | skriftartikel
Inspire and Dabiq ald, S. and Conflict

2018 vol: 6 (1) pp:

79-106
A survey and critical analysis of | McGonagle, 2012 The Content and Forskningsbaseret pub-
council of Europe strategies for | T. Context of Hate likation

countering “hate speech”

Speech: Rethink-
ing Regulation and
Responses
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6.2

2012 pp: 456-498
Right-Wing Populism and Me- Poole, E. & Gi- | 2019 Open Library of Fagfzellebedemt tids-
diated Activism: Creative Re- raud, E. Humanities, vol: 5, | skriftartikel
sponses and Counter-Narra- no.1, 2019, pp. 1-
tives 39
RAN Guidelines for effective al- | Ritzman, A. 2017 RAN Holland Formidlingstekst
ternative and counter-narrative
campaigns
RAN Policy & Practice Work- Smit, Q. & 2019 RAN Holland, Cen- | Formidlingstekst
shop - Narratives and Strate- Meines, M. tre of Excellence
gies of Far-Right and Islamist
Extremists
Associations between Bystand- | Wachs, S. & 2018 International Jour- | Fagfeellebedemt tids-
ers and Perpetrators of Online | Wright, M. nal of Environmen- | skriftartikel
Hate: The Moderating Role of tal Research and
Toxic Online Disinhibition Public Health, vol:
15(9) 2018

IT-tilgange til forebyggelse

En stor del af forskningen i ekstremisme online er optaget af at undersege metoder og redskaber til
monitorering, identificering og fjernelse af ekstremistiske budskaber og politisk grooming og had-
retorik rettet mod individer eller grupper pa baggrund af race religion, ken, udseende (fx handicap)
eller seksuel orientering.

Den inkluderede litteratur grupperer sig i to overordnede forskningsfelter. Dels et bredt felt, der
underseger kombinerede indsatser fra myndighedernes, webudbyderes og andre akterers side i
forhold til at deemme op for hadefulde ytringer pad samfundsniveau (som beskrevet i foregdende
kapitel). Dels et nyere felt, der underseger forskellige software- og IT-lgsninger til identificering og
forebyggelse af hadretorik.

| dette afsnit afdaekkes den viden om IT-tilgange, der kan have betydning for forebyggelse pa sam-
fundsniveau. Det skal understreges, at indholdet i denne del af litteraturen ikke er i modstrid med
hovedpointerne for samfundsniveauet omhandlende monitorering eller fjernelse af hadretorik og
ekstremistisk indhold. Tvaertimod undersages forskellige IT-redskaber til understettelse af den del
af forebyggelsesarbejdet, der handler om eksempelvis at kunne identificere hadretorik eller under-
sege hvilke online forebyggelseskampagner, der skaber mest webtrafik.
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Hovedpointer

IT-redskaber og metoder til analyse af store datamangder kan og vil i fremtiden vaere et vigtigt
redskab til det ressourcekraevende arbejde med at identificere og monitorere ekstremistisk indhold
IT-analyser til identificering af ekstremistisk indhold kan ikke std alene, men kraever en hgj grad af
manuel verificering af eksperter

Teknologiske lgsninger og big data“ kan anvendes til at skaffe kvantitativ viden om forskellige typer
af hadretorik, i hvilke sammenhange hadretorik optraader samt hvilke tiltag og tekniske indstillin-
ger, der minimerer online had

IT-tilgange kan i nogen grad anvendes til at male effekten af forskellige modbudskaber pa online
platforme

Videnshuller

Mangel pa viden om, hvordan IT-tilgange kan kombineres med den eksisterende socialvidenskabe-
lige forskning om veje ind i ekstremisme online samt arsagerne hertil i en mixed methods-tilgang,
hvor der bygges videre pa indsigterne fra begge felter

Der er ligeledes mangel pa viden om, hvordan de teknologiske IT-tilgange kan kombineres med et
fokus pa bredere undersagelser af, hvordan online hadretorik og modfortaellinger cirkulerer i et
sterre medielandskab og offline

Mangel pa viden om forholdet mellem identificering af ekstremistisk indhold gennem brug af tek-
nologiske lgsninger og manuel verificering og vurdering fra eksperter

Mangel pa viden om de udfordringer, som blockchain-tjenester® udger for forebyggelse generelt,
og myndigheders mulighed for at monitorere og fjerne ekstremistisk indhold i sserdeleshed

Inkluderet litteratur

Overvagningen af ekstremisme online er blevet besvarliggjort af den voksende mangde informa-
tion, der skal analyseres. Derfor er der en stigende efterspargsel pa lasninger med automatiseret
identificering og overvagning af indhold. Tilgangene i den inkluderede litteratur omfatter underse-
gelser af en rekke forskellige teknologier, sprog- og datametoder med relevans for forebyggelse af
ekstremisme online.

| en stadig mere digital verden gges hdbet om at informationsteknologi, smart software og avance-
rede datametoder kan bruges til at identificere ekstremisme online og hadretorik.

Flere publikationer omtaler redskaber til analyse af store datamangder som et vaesentligt bidrag i
forebyggelsesarbejdet. Ikke kun til myndighedernes, men ogsa de sociale netveaerksplatformes

“ Big data deekker i denne sammenhang over indsamling, opbevaring, analyse, processering og fortolkning af store maeng-
der af data.

5 Blockchain er en ny teknologi, som muligger udveksling af unikke informationer delt i et lukket netvaerk af computere. In-
formationerne kan ikke spores, kopieres eller hackes og systemet er derfor fordelagtigt, hvis man vil undga styring udefra.
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ressourcekraevende arbejde med at monitorere og identificere ekstremistisk indhold pa nettet (Fer-
nandez et al. 2018; Arpinar et al. 2016; Segond et al. 2018; Mondal et al. 2018).

Mondal et al. (2018) konkluderer, pd baggrund af en semantisk metode til at identificere typer af
hadretorik pa Twitter og Whisper, at racistisk hadretorik er den mest almindelige form for hadreto-
rik, samt at online had minimeres, nar en afsenders rigtige navn optraeder i forbindelse med et op-
slag.

Dette bekraeftes i Mott (2019) som henviser til fremtidige udfordringer med de sakaldte block-
chain-tjenester som Twister, der sikrer anonym og krypteret udveksling af information og ikke kan
censureres. De udger en helt ny udfordring for monitorering og eventuel fjernelse af ekstremistisk
indhold.

Lingiardi et al. (2019) henviser til den netbaserede applikation HateBase, som indsamler informa-
tion om tilfaelde af hadretorik online fra hele verden. Ifalge HateBase er de fleste tilfaelde af hade-
fulde ytringer online rettet mod individer pad grundlag af etnicitet eller nationalitet, men der ses en
stigende tendens til hadefulde ytringer pa baggrund af religion, klasse, kan, seksualitet og ud-
seende (fx handicap) (Lingiardi et al. 2019: 1).

Saledes konkluderer de i deres afrapportering af resultaterne fra ‘ltalian Hate Map-projekt’ pa bag-
grund af en sproglig-semantisk indholdsanalyse af over 2,5 millioner tweets, at i Italien er kvinder
den gruppe, som flest hadefulde og fornedrende tweets er rettet imod, efterfulgt af indvandrere,
homoseksuelle, muslimer, handicappede.

Lentin & Humphry (2017) analyserer erfaringerne med mobilteknologi i form af Antiracisme-Apps
til private brugere til rapportering af hadretorik og hadforbrydelser, som der findes eksempler pdi
England, Frankrig og Australien. Lentin & Humphry (2017) papeger ogs3, at Apps’ene kraever en vis
opmerksomhed fra brugerne, herunder viden om racismes forskellige udtryk. Apps er et vigtigt
veerktgj, som myndigheder, organisationer og IT-udviklere i fremtiden ber videreudvikle i faelles-
skab og male effekten af.

Boyle (2019) beskriver erfaringerne med den sakaldte ‘Redirect Method’ implementeret af North
America by Moonshot CVE i samarbejde med Googles sgsterfirma Jigsaw, som ger brug af keb af
reklameplads pa Googles tjenester til at lancere modbudskaber. Nar brugere klikker eller sager pa
ekstremistisk indhold, dukker der en videoreklame op med modbudskaber. Projektet er evalueret
af taeenketanken RAND Corporation, som papeger, at det er usikkert, om videoreklamerne aendrede
modtagelige personers handlinger og adfaerd.

Disse effekter er meget vanskelige at male, men RAND foreslar yderligere indsatser til indsamling
af data: Et opfordring-til-handling-element i reklamen i form af et telefonnummer til radgivning el-
ler et link til *hvis du vil vide mere’. Dette giver mulighed for en-til-en intervention og giver et vigtigt
signal om, hvilke typer af videoreklamer der virker mest overbevisende.

Poole, Giraud & de Quincey (2019) har malt pa af effekten af mod-hashtags til #Stoplslam-hash-
tagget, der blev anvendt til at sprede misinformation og racistiske hadytringer i kelvandet pa ter-
rorangrebet i Bruxelles i marts 2016. De konkluderer, at mod-hashtagget fik stor betydningien
sterre medie-sammenhang hovedsageligt pa grund af mainstream-mediernes udbredelse og pro-
movering af det.
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Muligheden for modbudskaber (counterspeech) undersages ogsa af Mathew et al. (2019), som ud
fra antallet af likes maler populariteten af forskellige typer af modbudskaber i kommentarspor pa
YouTube. Mathew et al. (2019) konkluderer, at ikke alle former for modbudskaber er lige effektive,
hvorfor det er vigtigt at udvikle datametoder, der kan skaffe mere viden om dynamikkerne i mo-
dytringer, samt modbudskabers effekt pa mangden af hadefulde kommentarer.

Arpinar et al. (2016) og Segond et al. (2018) analyserer to analyseinstrumenter, CORE og SafApp,
som kan anvendes til at identificere voldelige islamistiske narrativer og rekrutteringsindhold maen-
tet pa fremmedkrigere, samt kan afdaekke menstre i ekstremistiske gruppers online adfaerd. Begge
konkluderer, at de kvantitative data skal valideres manuelt af eksperter for at undga for mange
falsk positive.

Den inkluderede litteratur konkluderer stort set samstemmende, at der i fremtiden vil vaere en sti-
gende efterspergsel pa smart software, datametoder og IT-redskaber, som kan bruges til at identi-
ficere og fjerne hadretorik, og som kan bruges i arbejdet med at udvikle effektive forebyggelsestil-
tag. Oboler & Conelly (2015) peger p3, at IT-metoderne generelt har en del indbyggede svagheder.
Eksempelvis er det vanskeligt, med de kvantitative datametoder, at identificere alle former for
hadretorik, iseer nar den udtrykkes mere subtilt i form af symboler og slang eller er integreret i vide-
oer, da dette typisk ikke kan males gennem semantiske computermodeller.

Desuden vil fundene typisk indeholde mange falske positive (Arpinar et al. 2016), dvs. forekomster,
som alligevel ikke kan karakteriseres som ekstremistiske.

Datametoder til at identificere hadretorik og ekstremistiske narrativer kan saledes ikke sta alene,
idet fundene fra dataseettene skal valideres af eksperter, som vurderer dem manuelt.

IT-tilgangene er generelt velegnede til at skaffe kvantitativ viden om store datamaengder, herunder
male datatrafik samt klik og likes ved forskelligt indhold eller til at identificere ekstremistiske profi-
ler/brugere. Men det er vanskeligt at male modbudskabernes reelle effekt pa brugernes holdninger
og adfaerd og pa effekten af maengden af hadefuldt indhold pa lang sigt.

P& et mere overordnet plan advarer Gemmerli (2015: 99) mod at se teknologilgsningerne som et
quick fix, herunder ogsa at vi seetter sa stor lid til de informationsteknologiske lasninger, at andre
metoder og sociale og videnskabsteoretiske spargsmal glider i baggrunden.

Generelt efterlyses der flere mixed methods-tilgange, der kombinerer kvantitative og kvalitative
undersagelser for at skabe et mere helhedsorienteret billede, herunder ogséd kombinerer meto-
derne fra IT-tilgangene med den eksisterende humanistiske og socialvidenskabelige forskning i
ekstremisme online og voldelig radikalisering (Poole, Giraud & de Quincy 2019; Fernandez 2018;
Chetty & Alathur 2018). Feltet er forholdsvis nyt, og der er stadig mange videnshuller og usikkerhe-
der i forskningen.

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge

36/73
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Normative Change and Culture of | Alvarez- 2018 European Sociological | Fagfeellebedemt
Hate: An Experiment in Online En- | Benjumeg, Review, 2018, vol: 34, | tidsskriftartikel
vironments A. & Win- no. 3, pp. 233-237.
ter, F.
Social media analytics to identify Arpinar, 2016 Proceedings - 2016 In- | Forskningsbaseret
and counter islamist extremism: I.B., ternational Confer- publikation (confe-
Systematic detection, evaluation, Kursuncu, ence on Collaboration | rence proceeding)
and challenging of extremist narra- | U. & Technologies and Sys-
tives online Achilov, D. tems, CTS 2016, pp.
611-612.
Can Online Ads Help Prevent Vio- | Boyle, K. 2019 Chicago Policy Review | Formidlingsartikel
lent Extremism? (Online), The Univer-
sity of Chicago
Hate speech review in the context | Chetty, N. | 2018 Aggression & Violent | Fagfeellebedemt
of online social networks. & Behavior, 40, 2018, pp. | tidsskriftartikel
Alathur, S. 108-118.
Understanding the Roots of Radi- | Fernandez, | 2018 Proceedings of the Forskningsbaseret
calisation on Twitter M., 10th ACM Conference | publikation (confe-
Asif, M. & on Web Science - rence proceeding)
Alani, H. WebSci '18, Open Re-
search Online, The
Open University, Am-
sterdam.
Antiracism apps: framing under- Lentin, A. | 2017 Information, Commu- | Fagfaellebedemt
standings and approaches to anti- | & nication and Society, tidsskriftartikel
racism education and intervention | Humphry, 2017, vol: 20, no. 10,
J. pp- 1539-1553
Mapping Twitter hate speech to- Lingiardi, | 2019 Behaviour & Informa- | Fagfaellebedemt
wards social and sexual minorities: | V. et. al. tion Technology, 2019, | tidsskriftartikel
a lexicon-based approach to se- pp. 1-11.
mantic content analysis
Towards the Automatic Identifica- | Lopez- 2018 Communications in Fagfeellebedemt
tion and Monitoring of Radicaliza- | Sancez, D. Computer and Infor- tidsskriftartikel
tion Activities in Twitter etal. mation Science, vol:
887, pp. 589-599.
Thou shalt not hate: Countering Mathew, 2019 Proceedings of the Forskningsbaseret
online hate speech B.etal. 13th International publikation (confe-
Conference on Web rence proceeding)
and Social Media,

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge

37173



ICWSM 2019, pp. 369-
380.

Characterizing usage of explicit
hate expressions in social media
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Mott, G.

2019

Studies in Conflict and
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227.
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tidsskriftartikel
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&
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2015

IC3e 2014 - 2014 IEEE
Conference on e-
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ment and e-Services,
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7.1

Viden og forebyggelsestiltag pa lokalt niveau

Det andet niveau der viste sig interessant i analysearbejdet, var viden og forebyggelsestiltag pa lo-
kalt niveau.

Selv om barn og unge bruger meget af deres tid online, sa bruger de ogsa tid pa at indga i bade for-
melle og uformelle faellesskaber pa lokalt niveau. Nar der tales om lokalt niveau refereres der her il
det naere lokale samfund, som bade kan vaere afgraenset af kommuner, byomrader specifikke bolig-
omrader, skoler mm. | disse lokalsamfund vil der endvidere vaere akterer og organiseringer som
SSP-medarbejdere, lokalpolitiet, folkeskolen, fritidsklubben, foreninger, venner, familie mm.

Om end dette niveau tradte frem som et analytisk nedslagspunkt, var det alligevel det tema, der
viste sig at vaere mindst litteratur omkring.

Konklusionerne viser dog alligevel, at lokalmiljeet spiller en vaesentlig rolle i forebyggelsen af eks-
tremisme online, samt at det er vigtigt, at der samarbejdes taet mellem de nationale myndigheder
og lokalmiljeet.

Det, som der i seerlig grad fremtraader som mangelfuldt, er, hvordan foraeldre samt bern og unges
nare venner kan inddrages i forebyggelsesarbejdet pa en produktiv og afgerende made.

Hovedpointer

e Lokalsamfundet kan spille en vigtig rolle i forebyggelsesindsatsen
o Det lokale netveerk kan fungere som troveerdige akterer for barnet/ den unge
e Detervigtigt med et taet samarbejde mellem nationale myndigheder og lokalmiljeet

Videnshuller

e Der mangler gennemgribende viden om inddragelse af familie og netvaerk. Eksempelvis forzaeldre

og venner synes teet pa fravaerende i forhold til forebyggelse af ekstremisme online knyttet til
bern og unge

Inkluderet litteratur

| Halverson og Way (2012) er artiklens omdrejningspunkt at veje ind i ekstremisme online hanger
sammen med felelsen af at veere ekskluderet og udenfor faellesskabet.

Som vi kommer til at se i naeste kapitel, synes menneskets eksistentielle behov for tilher sdledes at
veere saerlig knyttet til, hvorvidt og hvordan veje ind i ekstremisme online kan muliggeres og betyd-
ningsseettes.

Nar bern og unge oplever at sta uden for faellesskabet i lokalmiljget, kan det synes meningsfuldt at

soge faellesskaberne online og det kan, ifalge forfatterne, derfor give mening at oprette support-
netveerk, der kan give bern og unge muligheder for at danne faellesskaber mere lokalt.
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Sundes (2013) forholder sig ikke til, hvorvidt supportnetvaerk kan have en positiv betydning for
bern og unge, men fremhaever i stedet, at politiet i Norge har haft gode erfaringer med at have di-
rekte kontakt med de personer, der synes at vaere tiltrukket af ekstremisme online.

Dette opmaerksomhedspunkt er ogsa et Bjergo (red.) (2018) tydeligger i sin undersaggelse, der vi-
ser, at der generelt har veeret positive erfaringer med politiets tilstedevaerelse i naermiljget med be-
kymringssamtaler samt inddragelse af kommunale akterer. Generelt fremhaever Bjgrgo (red.)
(2018), at det er helt afgerende at have viden om hvilke problemer, der synes at fylde og gere sig
galdende i de lokale miljger, for man kan ivaerksaette virksomme tiltag. Med den pointe fremhaever
han, at forskellige lokale miljger kan kalde pa forskellige behov og indsatser, og at det derfor er vig-
tigt at tilrettelaegge forebyggelsesarbejdet ud fra den lokale konteksts muligheder og behov.

Udover at fremhaeve politiets tilstedevaerelse som meningsfuld i forebyggelsesarbejdet, peger
Sunde (2013) ogsa p3, at civilsamfundsakterer kan spille en rolle eksempelvis ved at religigse og/el-
ler andre foreninger agerer rollemodeller og afspejler modbilleder til de ekstremistiske miljger on-
line.

Ogsa Holt, Freilich og Chermak (2015) tydeligger, at statslige og civile aktarer ber samarbejde teet-
tere, da lokale akterer som eksempelvis skoler, moskeer, islamistiske foreninger mv., kan veere
med til at hejne tilliden blandt borgerne og myndighederne. En pointe som ogsa Social- og Integra-
tionsministeriet (2012) peger pa i deres anbefalinger til, at samarbejde pa tvaers af ung, hjem, skole
og fritid da dette, ifelge dem, er af afgerende for et frugtbart forebyggelsesarbejde.

I en formidlingstekst af Staniforth og Nitsch (2014) tager de udgangspunkt i et igangvaerende stu-
die, hvor der ikke ligger nogen endelige konklusioner fra endnu.

Bidraget gar dog teet pa en konkret indsats, der har til formal at finde frem til det, de i teksten kal-
der horisontale lokale metoder, der kan vaere med til at styrke forskellige faellesskabers online resi-
liens, her forstdet som modstandsdygtighed mod hadefuld og skadelig retorik pa nettet.

Den metode, der sattes fokus p3, handler om at uddanne lokale trovaerdige stemmer, hvilket defi-
neres som personer, grupper eller organisationer, der kan vare positive og staerke reprasentanter
for en del af et faellesskab, og som derfor kan kommunikere positive og trovaerdige budskaber og
modnarrativer, der kan gere deres indflydelse gaeldende lokalt.

Ogsa i Sutherland (2013) er der fokus pa det lokale niveau. Teksten beskaeftiger sig med lokale
workshops som effektive forebyggelsesmetoder til svaere emner sdsom ekstremisme online og
hvervning.

Indsatsen praesenteres gennem en fortaelling om, hvordan en lokal imam, der selv havde deltaget
pa en workshop afholdt af det lokale politi i Washington, herefter tog ideen med hjem til sit eget
lokalomrade. Her afholdt han (i samarbejde med NGO'ere og The National Counterterrorism Cen-
ter) en raekke workshops om, hvordan ekstremister hverver unge pa nettet, og hvad forzeldrene
selv kan gere for at vaere med til at forebygge, at det sker.

Konklusionen blev, at der dukkede en raekke parter op - herunder i szrlig grad foraeldrene, som el-

lers kan veere svaere at n, ligesom dem, der var tilstede gav udtryk for, at de nu felte sig bedre
klaedt pa til at holde @je med og stette deres barn.
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P& trods af denne indsats er der dog ingen af desk researchens publikationer, der beskaeftiger sig

med foraeldre og/eller venners rolle i forebyggelse af ekstremisme online blandt bern og unge og

der synes derfor her at vaere en udtalt mangel pa viden og forskning pa disse akterers effekter og

indflydelse.

Generelt kan det fremhaeves, at der mangler viden om, hvordan der pa lokalt niveau kan arbejdes
malrettet med at forebygge veje ind i ekstremisme online. Som det fremgar af dette kapitel, er der

kun i ganske fa tekster fokus pa det lokale niveau, og som helhed er det dette niveau, der i desk re-

searchen fremstar svagest og mest underbelyst.

‘ Titel ‘ Forfatter ‘ Arstal ‘ Kilde Publikationstype
The curious case of Halverson, J. & | 2012 Media, War & Conflict Fagfzellebedemt
Colleen LaRose: Social | Way, A. 2012 vol: 5 (2) pp: 139-153 tidsskriftartikel
margins, new media,
and online
radicalization
Forebyggning avradi- | Sunde, I. 2013 City: Oslo Forskningsbaseret
kalisering og voldelig Publisher: Politihegskolen publikation
ekstremisme pa inter- 2013
nett
Heyreekstremisme i Bjergo, T. 2018 Politihegskolen Forskningsbaseret
Norge: utviklingstrekk, City: Oslo publikation
konspirasjonsteorier Publisher: Politihegskolen
og forebyggingsstrate- 2018 vol: 2018:4
gier.

Political Radicalization | Holt, T., Fro- 2015 Dynamics of Asymmetric Fagfzellebedemt
on the Internet: Ex- elich J., Conflict tidsskriftartikel
tremist content, gov- Cermak, S. & 2015 vol: 8 (2) pp: 107-120
ernment control, and McCauley, C.
the power of victim
and jihad videos
Metoder i arbejdet Social- og Inte- | 2012 Social- og Integrationsmini- | Formidlingstekst
med radikalisering grationsmini- steriet

steriet 2012
Preventing Terrorism | Staniforth, A. | 2014 Emerging Trends in ICT Se- | Forskningsbaseret
Together: A Frame- & Nitsch, H. curity publikation

work to Provide Social
Media Anti-Radicaliza-
tion Training for
Credible Community

Publisher: Elsevier
2014 pp: 549-556
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Using principles of
community policing to
address online radicali-
zation to violence

Sutherland, D. | 2013 The Police Chief
2013 vol: 80 (2) pp: 28

Formidlingstekst
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Viden og forebyggelsestiltag pa individniveau

| dette kapitel gar vi taettere pa litteratur om forebyggelse af ekstremisme online p3 individniveau
serligt knyttet til bern og unge.

En stor del af mange menneskers og iszer bern og unges sociale liv foregar i dag online.
Ligesom vi ikke kender til alt, hvad der foregar i skolegarden eller i ungdomsklubben, ved vi heller
ikke altid, hvad der foregar i de forskellige grupper og netvaerk, hvor barn og unge faerdes pa net-

tet.

Deltagelse pa internettet har en identitetsskabende rolle og tilbyder unge et faellesskab og et ver-
densbillede, hvor de gensidigt kan bekraefte hinanden (Sunde 2013; Lange 2018).

Pa tveers af den litteratur, der er inddraget i desk researchen, er der et udtalt fokus pa individni-
veauet og med en sarlig opmarksomhed pa de risikofaktorer undersegelserne laegger vaegt p3,
kan have relevans for, hvorvidt et individ kan finde vej ind i ekstremisme online.

Konklusionerne pa individniveauet |lzener sig op ad de konklusioner, der ogsa bliver fremlagti “Vi-

denssyntese — Kortlaegning af viden om ekstremisme og viden om forebyggelse af ekstremisme”

fra 2018, men nar onlineperspektivet tilfgjes, fremhaeves der her et ekstra fokus pa, hvordan selv-

radikalisering synes at vaere et overset faanomen.

Hovedpointer

Barn og unge i udsatte positioner knyttet til eksempelvis kriminalitet, ensomhed eller bern og unge
med en laengsel efter tilhar, synes at vaere i seerlig risiko for at finde vej ind i ekstremisme online
Risiciene fremhaves som szerligt knyttet til individorienterede forhold

Barn og unge, der selv er ofre for eller tilskuere til onlinehad, er mere tilbgjelige til selv at blive ude-
vere af online had

Udvikling hos bern og unge af kritisk taenkning, modstandsdygtighed og hej mentaliseringsevne
som at kunne satte sig ind i andres og egen adfzerd ud fra de mentale tilstande, der kan ligge bag,
kan virke forebyggende

Internettet abner op for selv-radikalisering pa nye mader, hvor internettet ser ud til at vaere den
primaere kilde til veje ind i ekstremisme online

Videnshuller

Mangel pa viden om ressourcestaerke bern og unges veje ind og ud af ekstremisme online

Mangel pa viden om bern og unge i forskellige aldre og udviklingstrin ift. veje ind og ud af ekstre-
misme online

Mangel pa viden om selv-radikalisering seerligt tilknyttet onlineaspektet

Mangel pa viden om, hvordan man kan @ge bern og unges beskyttelsesfaktorer mod ekstremisme
online

Mangel pa viden om de fordele barn og unge oplever, nar de tilgar en ekstremistisk gruppe eller
ideologi online
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8.1

Inkluderet litteratur

Serligt bern og unge i sarbare positioner fremhaeves pa tvaers af undersagelserne som seerligt ud-
satte i forhold til at finde vej ind i ekstremisme online, men gar man teettere pa undersegelserne
synes der at veere forskellige forklaringer og bud p3a, hvordan og hvorfor dette er tilfaeldet.

| Peddell, Eyre, McManus & Bonworth (2016) beskrives radikalisering som en social proces, hvor in-
divider bliver pavirket af andre stemmer, hvilke kan komme til at virke som en legitimering af ter-
ror.

Forfatterne (ibid.) er serligt optagede af ‘lone-actors’, altsa akterer der synes at arbejde pad egen
hand, ligesom de o0gsa er optagede af, at psykisk sarbarhed, lavt selvvaerd, samt kritiske livsom-
steendigheder og kriser, kan fere til social isolation og lavt selvvaerd, som dermed kan blive en vae-
sentlig faktor for, hvorvidt og hvordan et individ bliver modtagelig overfor veje ind i ekstremisme
online. De fremhaever ogsd, at individer som i forvejen har vaeret praadisponeret for at bega krimi-
nalitet hurtigere synes at ty til voldshandlinger end andre.

| forebyggelsen saetter forfatterne saledes fokus p3, at uddannelse vil vaere en positiv beskyttende
faktor mod ekstremisme online, da arbejdsleshed samt manglende uddannelse og jobmuligheder
kan e@ge de unges sarbarhed.

Ifelge Peddell, Eyre, McManus & Bonworth (2016) knytter risikoen for veje ind i ekstremisme online
sig saledes til individorienterede forhold, omend disse ifelge forfatterne ber seges imedekommet
af uddannelsessystemet.

Lange (2018) viser i forleengelse heraf, gennem en 18- &rig drengs fortaelling om at bevaege sig pa
kanten af onlinelivet med tendenser til ekstremistiske holdninger og meninger, hvordan onlinelivet
ser ud til at kunne vaere med til at hverve unge til ekstremistiske miljeer, og hvordan det ofte kan
hange sammen med bern og unge, der er pa jagt efter tilharsforhold.

Konklusionerne i dette studie er, at unge i udsatte positioner og med en lengsel efter tilhar kan
finde mening i sider og miljeer pa nettet med ekstremistisk indhold, fordi de tilbyder et faellesskab,
som de unge maske lenge har veaeret pa jagt efter og/eller har manglet.

Ogsad i Turner-Graham (2014) peges der p3, at ekstremisme online synes at vaere saerligt knyttet til
sarbare bgrn og unge. | undersagelsen viser Turner-Graham (2014), hvordan Breivik-dyrkelsen ud-
ger en ny hgjreekstremistisk diskurs og kommunikationsform saerligt blandt unge samt, hvordan
dette fajer et nyt element til de eksisterende hgjreekstremistiske stemmer.

Idoliseringen eller Breivik-helte-dyrkelsen tilbyder nogle virtuelle samlingssteder, isaer for sarbare
unge, der har brug for et faellesskab blandt ligesindede.

Undersegelsen konkluderer, at vi som samfund bar vide mere om og overveje, hvad betydningen af
disse online faellesskaber er - idet det antydes, at det kan ende i soloterrorisme og her med Anders
Behring Breivik som eksempel, hvilket kalder pa flere undersegelser af, hvordan disse netvaerk on-
line kan fa og have betydning for netop soloterrorisme.

Ligesom Turner-Graham (2014) er der ogsa andre forfattere, der knytter de individuelle forhold
sammen med selv-radikalisering.
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Halverson og Way (2012) er enige i, at risikofaktorerne knytter sig til individets indre strukturer, og
de fremhaver eksempelvis, at barn og unge, der oplever sig ekskluderet, udenfor og/eller en-
somme, kan veere seerligt udsatte i forhold til ekstremisme online. | dette studie er der dog serligt
fokus p3, at denne proces haenger sammen med, hvorvidt individet oplever et “contact point”, altsa
en serlig forbindelse, der kan vaere med til at daekke deres sociale behov og genkendelighed. Det
er altsd madet, der her bliver afgerende for, at individet kan blive draget af ekstremistiske miljeer
online.

Gennem en raekke cases tydeligger Halverson og Way (2012), hvordan folks personlige historier
netop kan fa betydning for individets (selv)radikaliseringsproces, her forstaet som en proces hvor
individet indtager ekstremistiske holdninger uden at have nogen eller meget lidt forbindelse til eks-
tremistiske miljger. Saerligt gennem casen om Jihad Jane viser de, hvordan internettet i nogle sam-
menhange ser ud til at vaere den primaere kilde i disse processer.

Casen fortzller om, hvordan en kristen, hvid kvinde fra en forstad til Philadelphia uden tidligere
forbindelse til muslimer eller islam ender med at blive demt for at planlaegge mordet pa en svensk
Muhammed-tegner. En historie, hvor kvinden, der blev kendt som Jihad Jane, forklarer, hvordan
hun blev tiltrukket af islam, fordi det gav hende en falelse af tilher efter en problematisk barndom.

I relation til at forebygge ekstremisme online peger forfatterne p3, at staerke supportnetvaerk ma-
ske kan vaere en lgsning, der giver de udsatte mulighed for at danne faellesskaber, sa de ikke ender
med at blive draget af de ekstremistiske miljger online.

Ogsa i Hayes (2017) er der fokus pa selv-radikalisering, og det tydeliggeres hvordan selv-radikalise-
ring er et overset f&enomen, og at det ofte knytter sig til de unges oplevelse af eksklusion og margi-
nalisering. Samtidig peger studiet p3, at unge der far statte fra deres familier og skoler, samt faler
sig accepteret af samfundet, har de nedvendige beskyttelsesfaktorer, der skal til for ikke at blive
radikaliseret, og at forebyggelse derfor ikke ber fokusere pa grupper af individer baseret pa hud-
farve, national oprindelse eller religigs tilknytning, da dette blot yderligere vil virke marginalise-
rende. | stedet ber fokus vaere pa at bygge bern og unges modstandskraft op sdledes, at de kan
modsta ekstremisme online. Artiklen kommer dog ikke naermere ind p3, hvordan denne opbygning
i sa fald kan finde sted.

Ogsa Sunde (2013) fremhaever, at deltagelse pa sociale online fora med ekstremistisk indhold har
en identitetsskabende rolle og tilbyder unge et feellesskab og et verdensbillede, hvor de gensidigt
kan bekrzefte hinanden(s) holdninger. Ogsa her fremhaeves det saledes, at det at vaere feelles om
noget, kan give falelsen af at vaere en del af et faellesskab.

Samtidig peges der p3, at tidligere forskning har vist, at manglende positiv respons og bekraeftelse
pa en persons tilstedevaerelse pa et onlineforum kan faere til yderligere radikalisering, fordi netop
det, at fa positiv bekraeftelse og muligvis beundring fra netvaerket, er af afgerende betydning for
de(n) unge.

Det, at blive tilbudt tilher til en gruppe, samt at fale sig som en del af et feellesskab, ser derfor i

ovenstaende undersggelser ud til at have stor betydning for, hvorfor nogen individer bliver tiltruk-
ket af ekstremistiske miljger og Dhami og Murray (2016) finder lignende tendenser og forklaringer.
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| studiet var konklusionerne, at de unge mand i undersagelsen opfattede markant flere ulemper
end fordele ved at tilslutte sig en voldelig ekstremistisk gruppe og ved at fa adgang til et voldeligt
ekstremistisk websted. Dog pegede mandene p3, at fordele kunne vaere, at det at tilga en voldelig
ekstremistisk hjemmeside samt at melde sig ind i gruppen henviste til at fa viden og opmaerksom-
hed, at vaere en del af en gruppe, at vaere sammen med ligesindede mennesker samt at keempe
mod fjenden for en flles sag. Ulemperne fremhavede de som, at blive udsat for negativt materi-
ale og felelser samt at komme i klammeri med loven.

| forhold til at forlade en voldelig ekstremistisk gruppe, pegede de unge mand p3, at der var lige
mange fordele og ulemper. De fremhavede seerligt fordele ved frigarelse fra gruppen, sdledes at
de ikke lzengere havde brug for at bega ulovlige handlinger, at de kunne genvinde uafhaengighed,
samt at de ikke leengere oplevede at blive manipuleret med.

Ulemperne henviste til at udseette sig selv for fare og gengeeldelse fra den gruppe, man havde for-
ladt.

Dhami og Murray (2016) peger i konklusionen endvidere p3, at der er brug for flere undersagelser
ift. de oplevede fordele ved at tilga ekstremistiske miljger online for pd den made bedst muligt at
kunne udvikle brugbare forebyggelsesmetoder, da de metoder, der findes i dag, bygger pa det man
tror vil virke bedst, uden at dette er undersaegt tilstraekkeligt.

| de ovenstaende undersggelser er der saledes et udtalt fokus pa tilher, accept, deltagelse og fzel-
lesskab som faktorer, der har sarlig betydning for at bern og unge kan blive draget af ekstremisme
online, men ogsa p3, at nadr der er tale om ekstremisme online, s3 er selv-radikalisering et underbe-
lyst feenomen, der kalder pd mere forskning.

Kigger vi videre pa en anden raekke undersggelser udvides fokus pa, hvorfor og hvordan bern og
unge kan risikere veje ind i ekstremisme online.

To af de inkluderede undersagelser (Wachs & Wright 2018; Wachs & Wright 2019) bygger pa kvan-
titative data blandt 1480 7.-10. klasses elever fra Tyskland i alderen 12-17 ar.

Begge undersagelser bygger pa det samme datamateriale og begge undersagelser er kontrolleret
for deltagernes alder, ken, migrationsbaggrund samt sociogkonomiske status.

| det forste studie (Wachs & Wright, 2018) er der fokus p3, hvorvidt der er en sammenhang mellem
at veere tilskuer til onlinehad og at vaere udever af onlinehad, ligesom det ogsa bliver undersagt,
hvorvidt “toxic online disinhibition”, her oversat til manglende mentaliseringsevne, har indflydelse
p3, hvem der bliver udgvere af online had. Manglende mentaliseringsevne skal her forstds som det
at kunne szette sig ind i andres og egen adfzerd ud fra de mentale tilstande, der kan ligge bag.

Undersegelsen konkluderer, at der er en sammenhang mellem bade at veere tilskuer til og udever
af onlinehad, ligesom der 0gsa er en sammenhang mellem, at jo hgjere niveauet af manglende
mentaliseringsevne er, jo starre risiko er der for, at den unge bliver udever af onlinehad.

Hgjere niveauer af manglende mentaliseringsevne gger pa den made sammenhangen mellem at
veere tilskuer til og at vaere udgver af onlinehad.

| det andet studie (Wachs & Wright 2019) er der fokus p3, hvorvidt der er en sammenhang mellem
ofre for onlinehad og udevere af onlinehad, samt pa hvorvidt manglende mentaliseringsevne synes
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at gge denne sammenhang. Studiet ligner pa den made meget det ferste studie, men hvor der i
det farste studie var fokus pa tilskuere til onlinehad, er der i dette studie saerligt fokus pa ofre for
online had.

| undersegelsen konkluderes det, at unge, der er ofre for onlinehad, ogsa er mere tilbgjelige til at
udfere onlinehad. Samtidig viser undersggelsen, at jo hajere niveauet af manglende mentalise-
ringssevne er, jo sterre er risikoen ogsa for, at de unge bliver udevere af online had.

Derudover peges der p3, at forholdet mellem at vaere offer for og udever af onlinehad er sterre
blandt drenge end blandt piger.

Begge undersagelsers konklusioner bliver séledes, at udavelse af onlinehad bedst kan forstas gen-
nem personlige og miljgbestemte faktorer, hvor ogsa de(n) unges mentaliseringsevne fremhaeves
som en sarlig faktor.

| et tredje kvantitativt studie (Wachs, Wright, Sittichai, Singh et al. 2019) er der fokus p3, hvorvidt
det at vaere tilskuer til onlinehad, er positivt forbundet med at vaere udever af onlinehad. Lige her
ligner studiet saledes Wachs & Wrights undersagelse fra 2018, men hvor den tidligere undersagelse
var udfert blandt tyske elever, er denne undersggelse udfert blandt en langt hgjere population,
nemlig 6829 teenagere mellem 12 og 18 ar fra 8 lande. Cypern, US, Thailand, Sydkorea, Tyskland,
Finland, Graekenland og Indien.

Derudover tilfgjer denne undersegelse en ekstra dimension idet, det 0ogsa undersages, hvorvidt he-
jere niveauer af assertiv coping (sdsom at kunne udtrykke sine felelser, fortaelle andre om den onli-
nehad man meder eller at anmelde det) svaekker ssmmenhaengen mellem at vaere tilskuer til og
udever af onlinehad.

Ligesom det tyske studie viser dette studie 0ogs3, at det er mere sandsynligt, at tilskuere til online-
had ogsa bliver udevere af onlinehad. Dette forhold forklarer studiet gennem observationslaring,
dynamiske gruppeprocesser og mangel pd passende mestringsstrategier.

Gennem det at veere vidne til onlinehad, synes nogle tilskuere maske saledes, at en sadan ad-
feerd er passende eller endda beundringsveerdig, hvilket kan @ge deres sociale status og accept.

Undersegelsen viste dog ogs3, at hgjere niveauer af assertiv coping svaekkede sammenhangen
mellem at veere tilskuer til onlinehad og udever af onlinehad. Dette fund indikerede alts3, at det, at
reagere pa eksponering for onlinehad muligvis kan vaere med til at reducere sandsynligheden for et
aggressivt modsvar.

Holt, Freilich, Chermak & McCauley (2015) laegger sig i forleengelse af disse undersagelser og peger
i deres undersggelse p3, at det i de inddragede cases sarligt var de ting, som personen havde set,
delt og dyrket pa nettet (primeert jihad offer videoer), der blev deres primaere vej til at bega ekstre-
mistiske handlinger.

Undersagelsen konkluderer, at der ikke synes at vaere nogen indikation for, at religion i sig selv er

en faktor, der kan fere til veje ind i ekstremisme online, men at det snarere er en raekke andre fak-
torer, der ger, at nogle individer faler sig tiltrukket af eksempelvis propagandavideoer.
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Der kan derfor heller ikke sattes et 1:1 forhold mellem ekstremistiske holdninger og ekstremistiske

handlinger. Den, der udferer ekstremistiske handlinger, er ikke ngdvendigvis ideologisk set ekstre-

mist og omvendt; ekstremistiske personer behgver ikke bega ekstremistiske handlinger.
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9.

9.1

Viden og forebyggelsestiltag pa
uddannelsesniveau

Det fjerde niveau, der viste sig relevant i litteraturen, og som er knyttet til forebyggelse af ekstre-
misme online samt bern og unge, handler om uddannelse.

En raekke af de artikler og bidrag, der er inddraget i undersagelsen, er optagede af, hvordan sarligt
fagprofessionelle og her oftest indenfor uddannelse, kan vaere med til at forebygge bern og unges
veje ind i ekstremisme online.

De fleste af bidragene peger p3, at bern og unge skal uddannes til at vaere kritiske teenkere, have
bedre strategier til at modsta ekstremisme online samt, at der generelt bgr veere en mere demokra-
tisk kultur i skolerne.

Det er 0gsa pa dette niveau, at anbefalingerne i publikationerne ikke er nogen, der direkte er for-
sket i, i forhold til eksempelvis implementering og effekt, men snarere forstaelser, tiltag og anbefa-
linger forfatterne peger pa som ideer til, hvordan der pa baggrund af deres andre resultater kan og
ber arbejdes med forebyggelse.

Hovedpointer

e Uddannelsesinstitutioner spiller en sarlig rolle i relation til forebyggelse af ekstremisme online
blandt bern og unge

e Der kan vaere modstridende forhold mellem skolens formal og gnsket om at forebygge ekstre-
misme online

e Born og unge skal gennem uddannelse klaedes bedre pa at til at kunne modstd ekstremisme online

Videnshuller

Der mangler viden om, hvordan forebyggelse af ekstremisme online kan knyttes didaktisk til sko-

lens formal - herunder i saerlig grad til konkrete fag-faglige moduler og fag

Inkluderet litteratur

| Wachs & Wright (2019) studie, som blev prassenteret i det tidligere kapitel, var der sarligt fokus
p3, atrisiciene skulle findes gennem personlige og miljgbestemte faktorer, hvor ogsa de(n) unges
mentaliseringsevne blev fremhaevet som en sarlig faktor.

Ud fra deres resultater anbefaler de, at bern og unge skal uddannes til at forst3, at gengaeld ikke er
nogen god reaktion mod onlinehad, samt at teenagere skal uddannes til at udvikle bedre strategier
til at imedega onlinehad. Desuden peger de p3, at det er vigtigt at uddanne barn og unge til at for-
st3, at helt almindelige basale menneskerettigheder og demokratiske vaerdier ogsa gaelder online.

Ogsd Wachs, Wright, Sittichai, Singh et al.’s (2019) unders@gelse viste, at det er mere sandsynligt,

at tilskuere til onlinehad ogsa bliver udevere af onlinehad samt at assertive strategier (til at kunne
respektere egne rettigheder og behov), tydeliggeres i denne sammenhang. P& baggrund af deres
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resultater fremhaever de, at der er et behov for at bern og unge uddannes i selvtillidsoplaering samt
traenes i mediefeerdigheder og i programmer til forebyggelse af onlinehad.

Ifelge forfatterne kunne sddanne programmer sigte mod at styrke unge til at kunne modsta grup-
pepres, ikke at deltage i onlinehad samt at forsvare sig uden at blive offensive overfor andre — her-
under ogsa at @ge deres self-efficacy (deres tro pa sig selv i forskellige situationer). Forhold der alle
sammen forholder sig seerligt til bern og unges kognitive udvikling og adfeerd om end selve uddan-
nelsesprogrammerne anbefales at ligge i skolen.

| undersegelsen peges der dog ogsa pa tiltag, der mere konkret knytter sig til skolens opgave. For-
fatterne fremhaever eksempelvis, at uddannelse i mediefaerdigheder kan vaere med til at leere unge
at veere mere opmaerksomme p3, hvem der har adgang til deres data, hvordan de kan blokere folk,
der deler online hadmateriale, hvordan de kan gemme beskeder/ billeder som bevis (f.eks. ved at
kopiere eller tage skaermbilleder), og hvordan de kan anmelde onlinehad-materiale til sociale
webfora.

Det fremhaeves ogs3, at etiske laesefaerdigheder kan veere en fordel i forseget pa at reducere online
had, da andre undersggelser viser, at barn og unge med steerke etiske medie-kompetencer er min-
dre sarbare over for at blive online ofre, samt bedre i stand til at vurdere deres adfeerd og de deraf
felgende konsekvenser.

Og sidst, men ikke mindst, fremhaver undersagelsen, at man yderligere kan indfare peer-mento-
ring-traeningsgrupper, hvor jeevnaldrende bruges som traenere og rollemodeller for andre bern og
unge. Dog fremgar det ikke tydeligt, hvordan dette kan struktureres didaktisk.

Gemmerli (2015) er ogsa optaget af, hvilke metoder der synes at vaere brugbare i forseget pa at fo-
rebygge ekstremisme online. | artiklen praesenteres en diskussion af, hvorvidt modnarrativer er den
rigtige metode til at bekaempe online radikalisering og konklusionen er, at dette ikke er tilfzeldet.

| stedet ber forebyggelsesarbejdet starte offline med at uddanne de unge til at forsta sociale medi-
ers virkemader samt til at udvikle en kritisk taenkning og en dben demokratisk kultur.

Af anbefalinger fremhaever Gemmerli (2015), at unge ber uddannes i digitale kundskaber, der ger
dem bedre i stand til at forsta de sociale mediers virkemader og til at gennemskue manipulation
pa nettet.

| Torres & Taynes (2017) artikel beskrives det, hvordan en metode, hvor latinamerikanske elever i
tredje til femte klasse i et afterschool program, arbejder med et litteraert forleb med helteskikkelser
og modstandere. @nsket med studiet er at vise, hvordan et sddant forlgb kan give eleverne mulig-
hed for at udvikle modnarrativer ift. svaere problemstillinger sa som racisme og fremmedhad.

Selv om latinamerikanske elever ikke synes at falde indenfor desk researchens kriterier om overfar-
barhed, er det medtaget, da undersggelsens indhold og metode lever op til disse krav.

Mere konkret diskuterer artiklen, hvordan superheltegenren, forankret i ungdommens egne livser-
faringer og i et saerligt rum og projekt, kan fungere som en modverden og herigennem give de la-
tinamerikanske elever muligheden for at skabe modnarrativer pa en sddan made, at det kan veere
med til at skabe et “kritisk hab” i relation til undertrykkende politiske diskurser.
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Forfatterne fandt, at superheltegenren stgttede nogle latinamerikanske elever i at udvikle mod-
narrativer, der beskaftigede sig med og som modstod det sgede fremmedhad og den racistisk dis-
kurs, der blev skabt af den davaerende praesidentkampagne i 2016.

Disse modnarrativer gjorde det muligt for eleverne at deltage i kritisk hab om at forestille sig en
bedre og mere retfaerdig verden.

Resultaterne peger p3, at superheltegenren kan stette latinamerikanske eleveri at diskutere, af-
vikle og imedega hadefulde diskurser, mens de straeber efter hab.

Arbejdet med superheltegenren pa mellemtrinnet kan séledes ifelge forfatterne vaere virksomt og
stettende i forhold til at diskutere, afvikle og imedega hadefulde diskurser, mens der straebes efter
hab og bedre tider.

Efter et arbejdsmede i uddannelsesgruppen i EU’s RAN (Radicalisation Awareness Network)
gruppe pa uddannelsesomradet skrev Lenos & Krasenberg (2017) en lille rapport med det formal
at give vejledning til udviklere af mediekendskabsprojekter, der gerne ville bidrage til PVE (preven-
ting violent extremism) gennem deres arbejde.

| deres rapport fremhaever de, at lererne ferst og fremmest ma have viden om media literacy
(praksisser, der giver adgang til kritisk at kunne evaluere og forsta, hvordan medier kan manipule-
res), samt viden om hvordan propaganda og ekstremistiske budskaber fungerer og kan pavirke
bern og unge. Derudover leegger rapporten op til, at laererne kan traekke p3 gaestelaerere, sdsom
eksempelvis journalister med viden om, hvordan medier virker.

Samtidig er det vigtigt, at lzererne far viden om, hvordan de mere konkret kan gribe arbejdet an, og
laererne ma reflektere over deres egne biases, far de kaster sig ud i dialog med eleverne.

Rapporten tydeligger, at det er vigtigt med en inkluderende og anerkendende tilgang, sa eleverne
ikke faler sig forkerte i dialogen, men selv om rapporten kommer med en raekke anbefalinger og
metodiske eksempler, peger den helt overordnet p3, at der mangler empirisk baserede undersagel-
ser og evalueringer af konkret gennemfarte media literacy projekter i praksis for at vide, om de rent
faktisk ger en forskel.

Men der kan ogsa veere forhold, der problematiserer og/eller skaber et krydspres, nar skolen ensker
at arbejde med forebyggelse af ekstremisme online og veje ind i ekstremisme.

Eksempelvis peger Peddell, Eyre, McManus & Bonworth (2016) i deres studie p3, at uddannelse
bade kan ses som en positiv beskyttende faktor i forebyggelsen af ekstremisme online, men at ud-
dannelse pa den anden side ogsa kan skabe en yderligere sadrbarhed, hvis man er arbejdsles og
uden yderligere uddannelses- eller jobmuligheder.

Dette synes serligt at geelde for minoritetsunge i Storbritannien, som faler sig diskrimineret pa ar-
bejdsmarkedet.

Wachs & Wright (2018) finder ogsa sarligt en udfordring forbundet til forebyggelsen af ekstre-
misme online, nar det skal taenkes ind i en uddannelseskontekst.
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Deres undersggelse viste, at hgjere niveauer af manglende mentaliseringsevne egede sammen-
hangen mellem at vaere tilskuer til og at vaere udever af onlinehad.

Forfatterne peger derfor p3, at onlinehad ikke bare er et online fanomen, men at det ogsa kan pa-
virke elevernes almene trivsel og sameksistens i skolen.

Derfor skal skolen forstas som en demokrati-fremmende myndighed, der har som opgave at ime-
degad onlinehad ved at undervise i passende feerdigheder (dvs. mediekendskab, konfliktstrategier,
demokratiske og sociale feerdigheder), hvilket kan forbedres gennem forebyggelsesprogrammer,
der hjzelper barn og unge med at forstd de demokratiske vaerdier samt at forstd grundlaeggende
menneskerettigheder ogsa geelder for onlineverdenen.

Disse programmer bgr dog ogsa have fokus pa at fremme empati med ofre, tage offerets perspek-
tiv, omfavne mangfoldighed og lzere unge at genkende og tackle onlinehad samt at @ge bevidsthe-
den blandt unge om, hvordan online-miljget pavirker deres egen opfersel.

@get selvkontrol, indlaeringsteknikker til kritisk at overvage sig selv og fremme evnen til at gen-
kende sociale signaler og selvrefleksion vil sdledes ifalge forfatterne kunne reducere manglende
mentaliseringsevne.

| et finsk kvalitativt studie, underseges det, hvordan det finske skolesystem bade er med til at
haamme og fremme forebyggelsen af eksempelvis ekstremisme online, men ogsa ektremisme i
bredere forstand (Niemi, Benjamin, Kuusisto & Gearon, 2018).

Studiet bygger pa en dokumentanalyse af saerligt to dokumenter - The National Action Plan i Fin-
land samt landets National Core Curriculum for Basic Education.

Undersegelsen konkluderer, at der er divergerende tilgange indenfor paeedagogiske, samfunds-
maessige og kulturelle aspekter i relation til forebyggelsen i de to dokumenter — herunder eksem-
pelvis i de underliggende vaerdier og mal som skolen pastas at fremme.

Analysen, der drives af et Bourdieusk inspireret begreb om “Institutionel Habitus"” viser, at der er
adskillige mader og problemer, der kan forhindre et individ i at fele tilher, og at det i stedet kan ud-
saette dem for folelser af at vaere anderledes og udenfor.

Pa trods af de gode intentioner i malet om at respektere og pleje den kulturelle og religigse identi-
tet hos hver elev inden for folkeskolen, er det derfor sandsynligt at begge dokumenter i stedet dik-
terer de magtfulde nationale hegemonier og det vedvarende ideal om finskhed pa en sddan made,
at det skaber blinde pletter for tolerancen og mangfoldigheden i det finske samfund.

Det fremhaeves, at hvis ansvaret for forebyggelse af ekstremisme laegges pa de uddannelsesmaes-
sige institutioner, s3 ber strategierne oprettes i et tvaerfagligt samarbejde mellem eksperter fra ud-
dannelsesvidenskab, beslutningstagere og skoleledere, der ogsa inkorporerer perspektiverne fra de
unge, som disse strategier er rettet mod.

Desuden peges der i artiklen p3, at de enkelte |zrere er begraenset af deres personlige ressourcer,

men stadig har den endelige pligt til at sikre en forebyggende praksis, og de skal derfor tilbydes
passende uddannelse og muligheder for faglig udvikling.
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Derudover bgr de uklare retningslinjer for de nedvendige kompetencer, der navnes i den nationale
handlingsplan blive oversat til handgribelig paedagogisk praksis. Eksempelvis er de faenomener, der
er relateret til radikalisering og ekstremisme meget kontekstspecifikke, sa al uddannelse, der tilby-
des, skal vaere forskningsbaseret og kontekstualiseret, herunder ogsa terminologien, der bruges til

at diskutere emnerne.

Titel Forfatter Arstal Kilde Publikationstype
The moderation of online disin- | Wachs, S. & 2019 Cyberpsychol- Fagfzellebedemt
hibition and sex on the relation- | Wright, M. ogy, Behavior, tidsskriftartikel
ship between online hate vic- and Social Net-
timization and perpetration working
2019 vol:
22 (5) pp: 300-
306
Super heroes, villians and poli- | Torres, F. & 2017 English Teach- Fagfzellebedemt
tics —elementary youth super- | Tayne, K. ing: Practice & tidsskriftartikel
hero narratives in an after- Critique
school program 2017 vol:
16 (3) pp: 375-
390
How and Why Education Coun- | Niemi, P. 2018 Religions, Fagfzellebedemt
ters Ideological Extremism in Benjamin, S. 2018vol: 9 (12) | tidsskriftartikel
Finland Kuusisto, A. &
Gearon, L.
Associations between Bystand- | Wachs, S. & 2018 International Fagfzellebedemt
ers and Perpetrators of Online | Wright, M. Journal of Envi- | tidsskriftartikel
Hate: The Moderating Role of ronmental Re-
Toxic Online Disinhibition search and Pub-
lic Health, vol:
15(9) 2018
Influences and vulnerabilities in | Peddell, D. 2016 International Fagfzellebedemt
radicalised lone-actor terror- Eyre, M. Journal of Police | tidsskriftartikel
ists. McManus, M Science & Man-
& Bonworth, agement
J. 2016 vol:
18 (2) pp: 63-76
Dealing with fake news, con- Lenos, S. & 2017 RAN Holland Formidlingstekst
spiracy theories and propa- Krasenberg,
ganda in the classroom J.
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Ekstremisme pa nettet — on-
line-radikalisering starter off-
line

Gemmerli, T.

2015

Danish Institute
for International
Studies

2015

Formidlingstekst
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10.

Opsamling

Desk researchen tog afszet i felgende to undersegelsesspargsmal:

1. Hvilken viden eksisterer der om ekstremisme online og veje ind i ekstremisme med relevans for
forebyggelse i Danmark, herunder viden om en raekke fa&enomener, der er vurderet szerlig relevante
for at forsta de indfangningsprocesser, der kan forega pa nettet?

2. Hvilken viden eksisterer der om forebyggelse af ekstremisme online med henvisning til faeno-
menerne med relevans for forebyggelse i Danmark, herunder viden om malgrupper, metoder,
veerktajer og organisatoriske strukturer, der understetter den forebyggende indsats?

| desk researchen har fokus sdledes vaeret pa at kortleegge viden om ekstremisme online med rele-
vans for forebyggelse blandt bern og unge i Danmark.

Afrapporteringen har vaeret bygget op om et samfundsniveau (herunder ogsa big data), et lokalt
niveau, et individniveau samt et uddannelsesniveau.

Derudover er disse niveauer indledt med et kapitel, der tydeligger en raekke centrale fanomener i
forhold til at belyse de kontekstuelle og betydningsmaessige sammenhange som ekstremisme on-
line indgari.

Selvom der ikke er fundet lige meget viden om alle faenomener eller alle niveauer og deres betyd-
ning for ekstremisme online, sd peger analyserne p3, at alle disse faenomener indgar i ekstremistisk
indhold pa nettet i varierende grad, og har betydning for forstaelsen af, hvad der er pa spil i ekstre-
misme online.

| forhold til forebyggelsesperspektivet har afdaekningen af undersegelsesspergsmalene haft fokus
pa viden om de forebyggelsesindsatser og tiltag, der knytter sig til bern og unge samt deres faerden
pa nettet.

Pa samfundsniveauet pegede litteraturen pa tiltag sdsom styrket retsforfelgelse af spredning af
ekstremistisk materiale, redskaber til identificering af hadretorik, blokeringsfiltre samt bortfjer-
nelse af ekstremistisk materiale

Pa den ene side peger litteraturen pa et behov for egede muligheder for at identificere indhold,
censurere og retsforfglge dem, der spreder ekstremistisk propaganda, pa den anden side papeger
mange kilder, at fjernelse af indhold og brugere haemmer politiets efterforskning og i det hele taget
ikke har den enskede effekt. Derfor anbefales det i flere af undersegelserne at andre forebyggel-
sestiltag, sdsom @get monitorering og tilstedevaerelse pa internettet, kan give mulighed for inter-
ventioner og kontakt med brugerne.

| den forbindelse er IT-tilgange seerligt effektive til at skaffe mere detaljeret viden om forskellige
typer af onlinehad og deres udbredelse, til at identificere ekstremistisk indhold og ikke mindst til at
skaffe viden om hvilke modnarrativer, der synes at have sterst effekt. Langt de fleste lgsninger fun-
gerer imidlertid kun i kombination med manuel verificering, og flere forskere advarer mod troen p3,
at IT og big data i fremtiden vil lese udfordringerne med ekstremisme online i forhold til forebyg-
gelse.
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Pa det lokale niveau fremhaevede undersagelserne, at lokalsamfundet kan spille en vigtig rolle i fo-
rebyggelsesindsatsen, da det lokale netvaerk kan fungere som trovaerdige parter, og det derfor er
vigtigt med et teet samarbejde mellem staten og lokalmiljeet.

Dog syntes der her at mangle gennemgribende viden om inddragelse af familie og netvaerk, og ek-
sempelvis foraeldre og venner synes fravaerende i forhold til forebyggelse af ekstremisme online
knyttet til bern og unge.

Individniveauet var praeget af individorienterede forklaringer pa de risikoforhold, der ger sig geel-
dende for, hvorfor barn og unge risikerer at blive radikaliseret online. Her var der szerligt fokus pa
bern og unge i udsatte positioner, leengsel efter tilhgr, ensomhed, tidligere kriminalitet m.m., der
blev peget pa som af betydning.

Derudover viste undersggelserne ogs3, at drenge syntes at vaere mere udsatte end piger for at blive
udevere af og ofre for onlinehad, samt at ofre og tilskuere til onlinehad var mere tilbgjelige til ogsa
selv at blive udgvere af onlinehad.

Det undersggelserne ikke syntes at indfange var isaer viden om ressourcesteerke bern og unges veje
ind og ud af ekstremisme online, viden om barn og unge i forskellige aldre og udviklingstrin samt
mere systematiske undersagelser af selv-radikalisering online szerligt tilknyttet bern og unge.

Uddannelsesniveauet viste, at uddannelsesinstitutioner spiller en szerlig rolle i relation til forebyg-
gelse af ekstremisme online blandt bern og unge, samt at der kan vaere modstridende forhold mel-
lem skolens formal og ensket om at forebygge ekstremisme online.

Generelt var der i undersegelserne bred enighed om, at bern og unge gennem uddannelse skal klze-
des bedre pa at til at kunne modsta ekstremisme online og pa dette niveau var der szrligt mangel
pa viden om, hvordan forebyggelse af ekstremisme online kan knyttes didaktisk til skolens formal -
herunder ogsa i saerlig grad til konkrete fag-faglige moduler og fag.
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11.

Bilag 1- Metode

| dette bilag beskrives den metode, der ligger til grund for desk researchen.
Her gennemgas unders@gelsens overordnede design ligesom ogsa undersegelsens enkelte faser
udfoldes og beskrives.

Selve desk researchen har fulgt almen praksis for systematiske litteraturstudier, hvilket betyder, at
litteratursegningen er foretaget indenfor et afgraenset omrade i relation til bade emne, tid og sted.

De udvalgte publikationer er blevet brugt til at danne grundlag for en analytisk tvaerlaesning med
det formal at skabe en oversigt over hvilke temaer, der ger sig geeldende og som synes relevant for
undersegelsens formal.

Selve analysen bygger pa en tematisk tilgang hvilket betyder, at tvaerlaesningerne i saerlig grad har
gjort det muligt at organisere, udforske og finde maenstre i den viden, som er blevet indsamlet i
kortlaegningen.

Denne metode er serlig relevant, nar ensket er at laese pa tveers af bade dokumenttyper, sdsom
eksempelvis fagfeellebedemte tidsskriftartikler, forskningsbaserede publikationer, formidlingstek-
ster, monografier og avisartikler.

Desk researchen er bygget op gennem fire faser, hvoraf hver fase indeholder en raekke processer
og tilgange.

Identifikation af
relevante studier

Screening og
vurdering af studier

Afrapportering

* Afgraensning af * Systematisk o Forste screening pa  Praesentation af
genstandsfelt og databasesegning titel- og samlet viden pa tvaers
indhold * Netvaerkssagning abstractniveau ift. af de inddragede
* Afgraensning af blandt relevante vurdering af indholds- studier
undersegelsesspergs- akterer pa omradet og kildemaessig
mal « Snowball tilgang med relevans
« Udvikling af afszet i den laeste * Anden screening p&
segestreng — herunder litteratur abstract- og
relevante segeord og konklusionsniveau ift.
databaser vurdering af emne og
indhold
* Tredje screening pa
relevans- og
overfarbarhedsniveau
ift. bern og unge
. J . \. y,
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Udvikling af segestrategi

Desk researchen blev indledt med udviklingen af en sg@gestrategi i teet samarbejde med Nationalt
Center for Forebyggelse af Ekstremisme. Strategien blev udarbejdet som en sa@geprotokol, hvor-
igennem det blev beskrevet hvilket genstandsfelt og indholdsmaessige afgraensninger segningen
skulle have®.

Selve segestrategien tog afsaet i to undersegelsesspargsmal:

1. Hvilken viden eksisterer der om ekstremisme online og veje ind i ekstremisme med relevans for
forebyggelse i Danmark, herunder viden om en raekke underfeenomener, der er vurderet saerlig re-
levante for at forstad de indfangningsprocesser, der kan forega pa nettet?

2. Hvilken viden eksisterer der om forebyggelse af ekstremisme online med henvisning til faeno-
menerne med relevans for forebyggelse i Danmark, herunder viden om malgrupper, metoder,
veerktajer og organisatoriske strukturer, der understetter den forebyggende indsats?

De to undersegelsesspargsmal har saledes ligget til grund for udviklingen af segeprotokollen samt
segestrategi, segestrenge, valg af databaser samt in- og eksklusionskriterier.

Begge undersggelsesspargsmal er endvidere blevet tydeliggjort i forhold til en raekke undertemaer
herunder ogsa geografi, sprog, tid m.m.

I nedenstaende tabel tydeliggeres det, hvordan undersegelsesfeltet er blevet afgraenset for hen-
holdsvis undersggelsesspargsmal 1 og undersagelsesspargsmal 2. De to spergsmal har saledes
fulgt den samme afgraensning.

Afgraensning Inkluderet

Malgruppe Litteraturkortlaegningen om viden om ekstremisme online og forebyggelse malret-
tes bern og unge fra 0-25 ar og kan veere malrettet bade drenge og piger. Samtidig
kan forebyggelse ogsd malrettes forskellige niveauer, mod henholdsvis barn og
unge, der endnu ikke er i risiko for veje ind i ekstremisme online (opbyggende), barn
og unge i risiko for ekstremisme online (foregribende) samt bern og unge, der alle-
rede indgar i en ekstremistisk kontekst (indgribende). Derudover inkluderes ogsa
indsatser, der er malrettet professionelle, der er beskaeftiget inden for omradet.

® Spgestrategien samt de enkelte segninger er udviklet og foretaget i samarbejde med bibliotekar Palle Vesth Nielsen og
Birgitte Sass fra Professionshgjskolen Absalon samt Anne-Marie Fiala Carlsen fra UCL.
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Geografisk
afgraensning

Danmark, Norge, Sverige, Finland, Canada, USA, Australien, New Zealand,
Holland, Tyskland, Belgien, Storbritannien, Frankrig, Italien og Spanien

Sproglig
afgraensning

Engelsk, dansk, norsk og svensk

Metodisk
afgraensning

Til begge undersegelsesformal inkluderes forskningsbaserede undersggelser, analy-
ser og publikationer af forskningsmaessig karakter sdvel som evalueringer eller ana-
lyser gennemfert af konsulenthuse, taeenketanke og offentlige eller private organisa-
tioner

Der seges efter en bred form for metodiske design, herunder systematiske

reviews, eksperimentelle design, kvasi-eksperimentelle design samt kvalitative og
kvantitative studiedesign.

Desuden inddrages publikationer af forskningsformidlende karakter, om end det er

et krav, at publikationen kan downloades eller tilgds som et selvstaendigt dokument.

Tidsmaessig
afgraensning

2010-2019

Databaser

Bibliotek.dk, Den Danske Forskningsdatabase, Libris, Diva, Unit, CRISTIN, Scopus,
Web of Science, Ebsco, Proquest

Selve sagningerne er foregaet pa henholdsvis engelsk, dansk, svensk og norsk med afszet i en kom-
bination af nedenfor praesenterede s@gestrenge S1, S2 og S3. De engelske, svenske og norske sg-

gestrenge er blevet til gennem oversattelse af de danske segestrenge, og er endvidere blevet kva-

lificeret af fagpersoner med viden om feltet samt med det respektive sprog som deres modersmal.
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S1 ((radikaliserin*)) or ((antiradikalisering*)) or (("ekstremisme online*")) or (("online chikane*")) or
(("online radikalisering*")) or (("online rekruttering*")) or (("hajre ekstremisme*")) or (("hgjreeks-
tremisme*")) or (("venstre ekstremisme*")) or (("venstreekstremisme*")) or ((fremmedhad¥*)) or
((hadtale*)) or ((hadpropaganda*)) or ((salafism*)) or ((jihad*)) or (("online terrorisme*"))

S2 ((afvaerge*)) or ((undgd*)) or ((bekaempe*)) or ((forebygge*)) or ((imadega*))

S3 ((online*)) or ((internet*)) or ((snapchat*)) or ((facebook*)) or ((youtube*)) or ((cyber*)) or ((me-

dia*)) or ((web*)) or (("dark web*")) or (("deep web*")) or ((4chan*)) or ((8chan*)) or ((meme*))
or ((cyberspace*)) or ((Instagram¥*)) or (("social media*")) or ((online*)) or ((internet*)) or ((snap-
chat*)) or ((facebook*)) or ((youtube*)) or ((cyber*)) or ((media*)) or ((web*)) or (("dark web*"))
or (("deep web*")) or ((4chan*)) or ((8chan*)) or ((meme*)) or ((cyberspace*)) or ((instagram¥))
or (("sociale medier*")) or (("social media*"))

Identifikation af relevante undersagelser

| desk researchens anden fase blev selve sagningerne foretaget. Segningerne er lavet i en raekke
nationale og internationale databaser. Derudover er der inddraget relevant litteratur gennem dia-
log med Nationalt Center for Forebyggelse af Ekstremisme, samt en raekke videnspersoner pa om-
radet. Sidst, men ikke mindst, er snowballingmetoden anvendt ved kilder fundet gennem allerede
lokaliseret litteratur.

Fra Danmark er der blevet sagt i bibliotek.dk, der er nationalbasen fra Danmark. | bibliotek.dk regi-
streres alt, hvad der udkommer i Danmark, samt der registreres alt, hvad der findes pa danske
folke- og forskningsbiblioteker.

Derudover er der blevet segt i Den Danske Forskningsdatabase, hvor undervisere fra universite-
terne og professionshajskolerne har indberetningspligt om deres vidensproduktion, hvilket burde
fa opsamlet de materialer, der ikke bliver opfanget af bibliotek.dk, eller er vidensprodukter som
ikke er en del af nationalbibliografien.

Fra de nordiske lande er der fra Sverige blevet segt i Libris som registrerer eksamensopgaver og
afhandlinger fra 170 svenske universitets-, hajskole- og forskningsbiblioteker foruden 20 svenske

folkebiblioteker.

Fra Sverige er der ogsa blevet sagt i Diva, som er en “pendant” til Den Danske Forskningsbase, for
at afdekke vidensproduktionen fra universiteterne og de hgjere svenske lereanstalter.
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Fra Norge er der blevet sagt i Unit, som er faelleskatalog for alle norske universitetsbiblioteker,
Nasjonalbiblioteket og en raekke andre norske fag- og forskningsbiblioteker.

CRISTIN er tredelt, hvor der er blevet segt i Forskningsresultater NVI, der henviser til videnskabelig
vidensproduktion i Norge.

Fra de store internationale databaser er der blevet segt i Elseviers Scopus, der er en emnemaessigt
allround base, hvor de cirka 35.000 af de registrerede tidsskrifter er peer reviewed.

Der er ogsa blevet sagt i Web of Science, som er en af verdens sterste og mest anerkendte citati-
onsdatabaser, som registrerer de mest anerkendte tidsskrifter og konferencepublikationer inden
for alle fagomrader.

Endelig er der blevet samsegt i felgende specialbaser fra Ebsco paraplyen Teacher Reference Cen-
ter, ERIC, Psycinfo, Social Sciences Full Text, Academic Search Premier, British Education Index,

Education Research Complete, Open Dissertations og Political Science Complete.

Afslutningsvis er der blevet sagt i Proquest, som daekker emnemaessigt meget bredt internationalt.
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Screening og vurdering af undersegelser

Efter segningerne, er de identificerede publikationer blevet screenet gennem tre sammenhaen-

gende faser.

Fasel | |denne fase er publikationerne systematisk blevet kritisk vurderet pa titel- og abstractniveau ift.
vurdering af indholds- og kildemaessig relevans.
Hvis der har veeret tvivl, er publikationerne gdet med videre i fase 2.

Fase2 | landen screening er publikationerne blevet vurderet pa baggrund af abstracts og konklusioner ift.
emne og indhold

Fase3 | |den sidste fase er publikationerne blevet vurderet pa baggrund af naerlaesninger ift. et relevans-

og overfgrbarhedsniveau i relation til barn og unge i en dansk kontekst.
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Konkret kan det tydeliggeres sdledes, hvordan samt hvor mange af publikationerne, der er indgdet

i de enkelte faser:
Screening af titel og abstract

611

Gennemlaesning af abstract og konklusion

Naerlzesning

Qi

Resultatet af segningen var 611 publikationer, der blev fundet pa bagrund af en kombination af S1,
S2 og S3i de ovenstaende databaser, relevant litteratur indhentet gennem dialog med Nationalt
Center for Forebyggelse af Ekstremisme og en raekke videnspersoner pa omradet samt snowbal-
lingmetoden.

Efter farste screening pa abstract- og titelniveau blev 175 publikationer valgt ud til at ga videre til
anden screening.

I anden screening blev publikationerne vurderet ift. emne og indhold pa baggrund af abstracts og
konklusioner og her kom 68 videre til tredje screening. Her blev det tydeligt, at der szerligt var

13 publikationer, der knyttede sig til big data. Disse blev sorteret fra og udfoldes analytisk i rappor-
tens kapitel 6. Begrundelsen herfor er, at disse publikationer ikke i szerlig grad knytter sig til barn
og unge perspektivet, men stadig er vaesentlige i en kortlaegning af viden om ekstremisme og fore-
byggelse af ekstremisme online.

Ved tredje screening blev de udvalgte 68 publikationer naerlaest og vurderet ift. deres relevans og
overferbarhed i relation til bern og unge i en dansk kontekst, og her endte vi pa 39 publikationer.

Desk researchen er sdledes bygget op omkring 39 publikationer, herunder 18 fagfeellebedemte
tidsskriftartikler, 8 forskningsbaserede publikationer, 12 formidlingstekster samt 1 avisartikel.
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Afrapportering

| kortleegningens endelige fase er alle inkluderede publikationer analyseret med det formal at prae-
sentere de temaer og den viden, der viste sig i tveerlaesningerne.

Selve analysearbejdet har vaeret deduktivt, hvilket har haft til formal at identificere temaer og ten-

denser indenfor forebyggelse af ekstremisme online og veje ind i ekstremisme med saerlig overfar-
barhed til barn og unge.
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12.

12.1

Bilag 2 — Litteraturlister

Forebyggelse pa inter-
nettet

for Interna-
tional Studies
2015

Litteratur relateret til forskningsspergsmalene
’ Titel Forfatter Arstal  Kilde ’ Publikationstype
European Union re- Argomaniz, J. 2015 Cooperation Fagfeellebedemt
sponses to terrorist and Conflict tidsskriftartikel
use of the Internet 2015 vol:
50 (2) pp: 250-
268
Den skjulte sandhed. Borckhoff, M., Pe- | 2018 Forlaget Klim Forskningsbaseret publi-
Konspirationsteorier, ters, R.A. & Tho- kation
magt og konflikt rup, M.
It's Complicated. The | Boyd, D. 2014 Yale University | Forskningsbaseret publi-
social lives of net- Press kation
worked teens
Hayreekstremisme i Bjergo, T. 2018 Politihegskolen | Forskningsbaseret publi-
Norge : utviklings- City: Oslo kation
trekk, konspirasjons- Publisher: Poli-
teorier og forebyg- tihegskolen
gingsstrategier. 2018 vol: 2018:4
Intermediaries and Citron, D. & Nor- 2011 Boston Univer- | Fagfzellebedemt
Hate Speech: Foster- | ton, H. sity Law Review | tidsskriftartikel
ing Digital Citizenship 2011 vol: 91
for our information
age
Male youth percep- Dhami, M. & Mur- | 2016 The Spanish Fagfeellebedemt
tions of violent ex- ray, J. Journal of Psy- | tidsskriftartikel
tremism: towards a chology
test of rational choice 2016 vol: 19 pp:
theory E51
Ekstremisme pa nettet | Gemmerli, T. 2015 Danish Institute | Formidlingstekst
—Kampen mod online- for Interna-
radikalisering starter tional Studies
offline 2015
Online-radikalisering. | Gemmerli, T. 2015 Danish Institute | Forskningsbaseret publi-

kation
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9 Giv plads til antidemo- | Gemmerli, T. 2016 Danish Institute | Formidlingstekst
kratiske ytringer for Interna-
tional Studies
2016
10 The curious case of Halverson, J. & 2012 Media, War & Fagfzellebedemt
Colleen Way, A. Conflict tidsskriftartikel
LaRose: Social mar- 2012 vol:
gins, new media, and 5(2) pp: 139-
online radicalization 153
11 Misinformation and Hameleers, M. & | 2019 Communication | Fagfellebedemt
Polarization in a High- | van der Meer, T. Research tidsskriftartikel
Choice Media Environ-
ment: How Effective
are Political Fact-
Checkers
12 | Changing Radicaliza- Hayes, S. 2017 Peace Review Fagfeellebedemt
tion to Resilience by 2017 vol: tidsskriftartikel
understanding Mar- 29 (2) pp: 153
ginalization
13 Political Radicalization | Holt, T. FreilichJ. | 2015 Dynamics of Fagfzellebedemt
on the Internet: Ex- Chermak, S. & Asymmetric tidsskriftartikel
tremist content, gov- | McCauley, C. Conflict
ernment control, and 2015 vol:
the power of victim 8(2) pp: 107-
and jihad videos 120
14 | Omtanke online Johannesen, H. 2019 Nationalt Cen- | Formidlingstekst
ter for Forebyg-
gelse af Ekstre-
misme
15 Et statsligt debatter- Kjeldtoft, S. & 2016 Information Avisartikel
korps skal forhindre Abrahamsen, S. Month: 10
online et. al Day: 12
radikalisering 2016 pp: 6-7
16 | Goatse & tubgirl. Kriger, S. 2019 Journal of Lan- | Fagfaellebedemt
Mannlige online-sub- guage Aggres- | tidsskriftartikel
kulturer og deres ha- sion and Con-
tobjekter flict
2018 vol:
6 (1) pp: 79-106
17 De radikaliserede bgr- | Lange, J. 2018 Unge paedago- | Fagfzellebedemt
nemedier ger tidsskriftartikel
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2018 vol:
79 (3) pp: 45-50

18 | Dealing with fake Lenos, S. & 2017 RAN Holland Formidlingstekst
news, conspiracy the- | Krasenberg, J.
ories and propaganda
in the classroom
19 | Otheringthe Westin Lorenzo-Dus, N. 2018 Journal of Lan- | Fagfaellebedemt
the online Jihadist & Macdonald, S. guage Aggres- | tidsskriftartikel
propaganda maga- sion and Con-
zines Inspire and flict
Dabig 2018 vol:
6 (1) pp: 79-106
20 | Nettets vildveje Medieradet 2018 Medieradet Formidlingstekst
21 LIKE. Shitstorme, fake | Mehlsen, C. & 2019 Center for Infor- | Formidlingstekst/
news, fear of missing Hndricks, V.F. mation og Bob- | internetressource
out. What's not to lestudier, CIBS,
like? Kgbenhavns
Universitet
22 | Asurvey and critical
analysis of council of The Content Forskningsbaseret pub-
Europe strategies for McGonagle, T. 2012 and Context of | likation
countering “hate Hate Speech:
speech” Rethinking Reg-
ulation and Re-
sponses
2012 pp: 456-
498
23 | Vrede unge mand. Vi- | Mogensen, C. & 2019 Center for Digi- | Formidlingstekst
den om ekstreme on- | Rand, S.H. tal Pedagogik
line feellesskaber
24 | How and Why Educa- | Niemi, P, Benja- 2018 Religions, Fagfeellebedemt
tion Counters Ideolog- | min, S. Kuusisto, 2018 vol: 9(12) | tidsskriftartikel
ical Extremism in Fin- A. & Gearon, L.
land
25 | Influences and vulner- | Peddell, D. Eyre, 2016 International Fagfeellebedemt

abilities in radicalised
lone-actor terrorists.

M. McManus, M. &

Bonworth, J.

Journal of Po-
lice Science &
Management
2016 vol:

18 (2) pp: 63-76

tidsskriftartikel
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26 | Right-Wing Populism | Poole, E. & Giraud, | 2019 Open Library of | Fagfzellebedemt
and Mediated Activ- E. Humanities tidsskriftartikel
ism: Creative Re- 2019 vol: 5(1)
sponses and Counter-
Narratives
27 | RAN Policy & Practice | Smit, Q. & Meines, | 2019 RAN Centre of | Formidlingstekst
Workshop - Narratives | M. Excellence
and Strategies of Far-
Right and Islamist Ex-
tremists
28 | Propagandaien eks- Richards, J. 2019 Nationalt Cen- | Forskningsbaseret publi-
tremistisk sammen- ter for Forebyg- | kation
hang — Nationalt gelse af Ekstre-
Center for Forebyg- misme
gelse af Ekstremisme
29 RAN Guidelines for ef- | Ritzmann, A. 2017 RAN Holland Formidlingstekst
fective alternative and
counter-narrative
campaigns
30 | Metoderiarbejdet Social- og Integra- | 2012 Social- og Inte- | Formidlingstekst
med radikalisering tionsministeriet grationsmini-
steriet
2012
31 Preventing Terrorism | Staniforth, A. & 2014 Emerging Forskningsbaseret publi-
Together: A Frame- Nitsch, H. Trendsin ICT kation
work to Provide Social Security
Media Anti-Radicaliza- Publisher: Else-
tion Training for Credi- vier
ble Community Voices 2014 pp: 549-
556
32 Forebyggning avradi- | Sunde, I. 2013 City: Oslo Forskningsbaseret pub-
kalisering og voldelig Publisher: Poli- | likation
ekstremisme pa inter- tihegskolen
nett 2013
33 Using principles of Sutherland, D. 2013 The Police Chief | Formidlingstekst

community policing to
address online radical-
ization to violence

2013 vol:
80 (2) pp: 28
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34 | Super heroes, villians | Torres, F. & Tayne, | 2017 English Teach- | Fagfzellebedemt
and politics —elemen- | K. ing: Practice & | tidsskriftartikel
tary youth superhero Critique
narratives in an after- 2017 vol:
school program 16 (3) pp: 375-

390

35 | "Breivikis my hero": Turner-Graham, E. | 2014 Australian Jour- | Fagfaellebedemt
The dystopian world nal of Politics tidsskriftartikel
of extreme right youth and History
on the internet 2014 vol:

60 (3) pp: 416-
430

36 | Associations between | Wachs, S. & 2018 International Fagfeellebedemt
Bystanders and Perpe- | Wright, M. Journal of Envi- | tidsskriftartikel
trators of Online Hate: ronmental Re-

The Moderating Role search and Pub-
of Toxic Online Disin- lic Health, vol:
hibition 15(9) 2018

37 Associations between- | Wachs, S. Wright, | 2019 International Fagfzellebedemt
Witnessing and Perpe- | M. & Sittichai, R. journal of envi- | tidsskriftartikel
trating Online Hate in | et.al. ronmental re-

Eight Countries: The search and pub-
Buffering Effects of lic health
Problem-Focused 2019 vol:
Coping 16 (20)

38 | The moderation of Wachs, S. & 2019 Cyberpsychol- Fagfeellebedemt
online disinhibition Wright, M. ogy, Behavior, | tidsskriftartikel
and sex on the rela- and Social Net-
tionship between working
online hate victimiza- 2019 vol:
tion and perpetration 22 (5) pp: 300-

306
39 | RAN C&N meetingon | No author 2019 RAN Formidlingstekst

dissemination strate-
gies and building
online multi-platform
networks
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12.2

‘ Forfatter

Arstal

Kilde

Litteratur relateret til IT-tilgange til forebyggelse/Big Data

‘ Publikationstype

Normative Change and | Alvarez-Ben- 2018 European Socio- | Fagfeellebedemt tids-
Culture of Hate: An Ex- | jumea, A. & Win- logical Review, skriftartikel
perimentin Online En- | ter, F. 2018, vol: 34, no.
vironments 3, pp. 233-237.
Social media analytics | Arpinar, |.B. 2016 Proceedings - Forskningsbaseret
to identify and counter | Kursuncu, U. & 2016 Interna- publikation (confe-
islamist extremism: Achilov, D. tional Conference | rence proceeding)
Systematic detection, on Collaboration
evaluation, and chal- Technologies and
lenging of extremist Systems, CTS
narratives online 2016, pp. 611-
612.
Can Online Ads Help Boyle, K. 2019 Chicago Policy Formidlingsartikel
Prevent Violent Ex- Review (Online),
tremism? The University of
Chicago
Hate speech reviewin | Chetty, N. & 2018 Aggression & Vio- | Fagfallebedemt tids-
the context of online Alathur, S. lent Behavior, 40, | skriftartikel
social networks. 2018, pp. 108-
118.
Understanding the Fernandez, M., 2018 Proceedings of Forskningsbaseret
Roots of Radicalisation | Asif, M. & the 10th ACM publikation (confe-
on Twitter Alani, H. Conference on rence proceeding)
Web Science -
WebSci '18, Open
Research Online,
The Open Univer-
sity, Amsterdam.
Antiracism apps: fram- | Lentin, A. & 2017 Information, Fagfeellebedemt tids-
ing understandings Humphry, J. Communication skriftartikel
and approaches to an- and Society,
tiracism education and 2017, vol: 20, no.
intervention 10, pp. 1539-1553
Mapping Twitter hate | Lingiardi, V. et. al. | 2019 Behaviour & In- Fagfzellebedemt tids-

speech towards social
and sexual minorities:
a lexicon-based

formation Tech-
nology, 2019, pp.
1-11.

skriftartikel
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approach to semantic
content analysis

8 Towards the Auto- Lopez-Séancez, D. | 2018 Communications | Fagfeellebedemt tids-
matic Identification etal. in Computerand | skriftartikel
and Monitoring of Rad- Information Sci-
icalization Activities in ence, vol: 887, pp.

Twitter 589-599.

9 Thou shalt not hate: Mathew, B. etal. | 2019 Proceedings of Forskningsbaseret
Countering online hate the 13th Interna- | publikation (confe-
speech tional Conference | rence proceeding)

on Web and So-
cial Media, IC-
WSM 2019, pp.
369-380.

10 | Characterizing usage Mondal, M. etal. | 2018 New Review of Fagfeellebedemt tids-
of explicit hate expres- Hypermediaand | skriftartikel
sions in social media Multimedia, vol:

24, no. 2, pp. 110-
130

11 | AStorm on the Hori- Mott., G. 2019 Studies in Conflict | Fagfeellebedemt tids-
zon? "Twister” and & Terrorism, vol: | skriftartikel
the Implications of the 42, Nos. 1-2,

Blockchain and Peer- 2019, 206-227.
to-Peer Social Net-

works for Online Vio-

lent Extremism

12 Hate speech: A quality | Oboler, A. & 2015 IC3e 2014 - 2014 | Forskningsbaseret

of service challenge Connelly, K. IEEE Conference | publikation (confe-
on e-Learning, e- | rence proceeding)
Management and
e-Services, pp.
117-121.

13 Contesting Poole, E., 2019 Open Library of Fagfeellebedemt tids-
#Stoplslam: The Dy- Giraud, E. & Humanities, vol: skriftartikel

namics of a Counter-
narrative Against
Right-wing Populism

de Quincey, E.

5,no.1, 2019, pp.
1-39

Desk Reserach / Kortleegning af viden om forebyggelse af ekstremisme online blandt bern og unge

72173



Kontakt

Kit Stender Petersen
kist@phabsalon.dk

Rikke Louise Alberg Peters
rlap@ucl.dk



